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РАЗДЕЛ 1. ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ И 

ИННОВАЦИИ В ОБРАЗОВАТЕЛЬНОЙ 

ДЕЯТЕЛЬНОСТИ 

 

УДК 681.5.075 

ПРИМЕНЕНИЕ НЕЙРОСЕТЕЙ ДЛЯ НАВИГАЦИИ И УПРАВЛЕНИЯ 

БЕСПИЛОТНЫМИ ЛЕТАТЕЛЬНЫМИ АППАРАТАМИ 

 

Басистый И. 

ФГБОУ ВО «ТЕХНОЛОГИЧЕСКИЙ УНИВЕРСИТЕТ»  

(Королёв) 

basistyy75@gmail.com 

 

Аннотация. В данной статье рассматривается использование нейросетей 

для повышения эффективности навигации и управления беспилотными 

летательными аппаратами (БПЛА). Обсуждаются основные подходы к 

навигации и управлению БПЛА с применением нейросетей, включая методы 

обработки данных. 

Ключевые слова: беспилотные летательные аппараты, маршрут, 

местоположение, навигация, нейросети, управление. 

 

Беспилотные летательные аппараты находят все более широкое применение 

в различных сферах, таких как сельское хозяйство, мониторинг окружающей 

среды, транспортировка грузов, военные операции и поисково-спасательные 

мероприятия. С ростом сложности выполняемых задач возрастает 

необходимость в более точных, эффективных и автономных системах навигации 

и управления. Нейросети, благодаря своей способности к обучению на больших 

объемах данных, становятся ключевым инструментом для решения задач 

навигации и управления в БПЛА.  

Цель данной работы — изучение подходов и методов применения 

нейросетей в задачах навигации и управления БПЛА, а также анализ текущего 

состояния исследований и разработки рекомендаций для дальнейшего развития. 

 1. Основные задачи навигации и управления БПЛА 

Навигация и управление БПЛА включают в себя несколько ключевых задач: 

- Определение местоположения — обеспечение точного и надежного 

определения текущих координат и высоты; 

- Планирование и оптимизация траекторий — определение оптимального 

маршрута для выполнения заданий, учитывая препятствия и ограничения по 

времени или энергии; 

- Обнаружение и обход препятствий — определение препятствий на пути и 

разработка оптимальных решений для их обхода; 
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- Стабилизация полета — поддержание устойчивости и корректировка 

параметров полета при воздействии внешних факторов (ветер, турбулентность и 

т.д.); 

- Распознавание объектов — идентификация важных объектов на 

местности, что особенно актуально для мониторинга и поисково-спасательных 

операций. 

 2. Применение нейросетей в навигации и управлении БПЛА 

 2.1. Нейросетевые алгоритмы для обработки данных от датчиков 

Одной из основных задач для БПЛА является обработка данных от 

различных датчиков, таких как камеры, лидары, инерциальные измерительные 

устройства и GPS-модули. Нейросети позволяют интегрировать данные с 

различных сенсоров, обеспечивая более точное и надежное определение 

текущих координат. Например, сверточные нейронные сети (CNN) применяются 

для обработки изображений с камер и позволяют БПЛА ориентироваться в 

пространстве, распознавая ландшафт и окружающие объекты. 

 2.2. Нейросетевые модели для планирования траектории 

Методы глубокого обучения, такие как рекуррентные нейронные сети 

(RNN) и модели с вниманием (attention models), используются для предсказания 

оптимальной траектории движения с учетом различных факторов. Например, 

нейросети могут предсказать оптимальные маршруты с учетом препятствий и 

погодных условий, минимизируя затраты энергии и времени полета. 

 2.3. Методы обхода препятствий с использованием глубокого обучения 

Глубокое обучение позволяет БПЛА выполнять обход препятствий в 

режиме реального времени. Используя данные от камер и лидаров, сверточные и 

рекуррентные нейронные сети могут обнаруживать препятствия и определять 

оптимальные маневры для их обхода. Это особенно полезно в условиях сложной 

местности и при полетах в городских районах. 

 2.4. Управление и стабилизация полета с применением нейросетей 

Нейросети также могут использоваться для управления и стабилизации 

полета, обеспечивая адаптацию к быстро изменяющимся условиям. Нейросети, 

обученные на данных с акселерометров, гироскопов и других сенсоров, могут 

динамически корректировать курс, угол наклона и скорость БПЛА, повышая его 

устойчивость при внешних воздействиях. 

 2.5. Распознавание объектов и навигация по ориентирам 

Для задач мониторинга и поисково-спасательных операций нейросети 

позволяют БПЛА распознавать объекты, такие как транспортные средства, 

здания и живые существа. Сверточные нейронные сети применяются для 

классификации объектов на изображениях, что позволяет БПЛА принимать 

более осмысленные решения, например, определять, где находится нужный 

объект, и оптимально к нему подлететь. 

 3. Примеры реализации и экспериментов 

В последние годы были разработаны различные прототипы и 

экспериментальные системы, использующие нейросети для управления и 

навигации БПЛА. Примеры таких систем включают: 
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- Проект Google Wing: использует машинное обучение для маршрутизации 

и навигации беспилотников, доставляющих небольшие грузы. 

- Проект Skydio: автономные дроны Skydio используют глубокое обучение 

для распознавания и обхода препятствий в режиме реального времени. 

- Исследовательские проекты университетов: различные университеты 

разрабатывают системы для автономной навигации с использованием 

нейросетей и камер, позволяя дронам ориентироваться в закрытых 

пространствах и проходить сложные маршруты. 

 4. Перспективы и вызовы развития 

Несмотря на успехи, остаются значительные вызовы при применении 

нейросетей для навигации и управления БПЛА: 

- Высокая вычислительная нагрузка: многие нейросетевые алгоритмы 

требуют значительных вычислительных ресурсов, что может быть ограничением 

для малых БПЛА. 

- Надежность и безопасность: необходимо обеспечить стабильность и 

безопасность работы нейросетей, особенно в критически важных задачах. 

- Обучение на реальных данных: для точной работы нейросетей необходимо 

собирать и обрабатывать большие объемы данных в реальных условиях полета. 

В перспективе ожидается развитие более энергоэффективных нейросетевых 

алгоритмов, создание компактных моделей для внедрения в малые дроны, а 

также использование нейросетей в кооперативных системах, где несколько 

БПЛА работают вместе для выполнения общей задачи. 

Применение нейросетей для навигации и управления БПЛА открывает 

новые возможности для создания автономных и эффективных летательных 

аппаратов. Современные нейросетевые алгоритмы позволяют значительно 

повысить точность, безопасность и надежность полетов, облегчая выполнение 

задач в сложных и динамичных условиях. Однако остаются технические и 

исследовательские задачи, которые необходимо решать для достижения полной 

автономности и эффективности БПЛА.  
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Развитие научно-технического прогресса и внедрение в повседневную 

жизнь цифровых технологий оказало существенное влияние на повседневную 

деятельность сотрудников органов внутренних дел. Например, еще 15 лет назад 

фото- и видеофиксация являлись прерогативой специалиста, выезжающего на 

осмотр места происшествия, поскольку использовалась аналоговая аппаратура, 

а сегодня следователи МВД сами фотографируют или делают видеозапись места 

происшествия на свои мобильные телефоны, а потом, в тиши кабинета на основе 

этой фиксации составляют протокол осмотра места происшествия. 

Те знания, которые в криминалистике ранее рассматривались как 

специальные, в настоящее время переходят в разряд профессиональных знаний 

любого сотрудника органов внутренних дел. Рассмотрим этот тезис на примере 

отдельных направлений использования цифровых технологий в их деятельности. 

Дактилоскопия. На основе имеющихся дактилоскопических знаний создан 

и внедрен в практику работы сотрудников МВД России дактилоскопический 

планшет, с помощью которого сотрудник, прошедший обучение в течение пары 

часов, дактилоскопирует правонарушителя, а далее программное обеспечение 

планшета определяет, пригодны ли отпечатки пальцев для идентификации, если 

да, то передает информацию в соответствующую автоматизированную базу 

данных, программа без участия человека быстро (в течение 2 мин.) сверяет 

полученные сведения с имеющимися в ее базе, и выдает справку сотруднику. 

Таким планшетом пользуются сотрудники ППС, ГАИ, дежурной части. 

Производителями криминалистической техники разработан прибор, 

позволяющий в определенном спектре света выявлять на месте происшествия 
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отпечатки пальцев рук, фотографировать, определять их пригодность для 

идентификации и проверять по дактилоскопическим учетам в автоматическом 

режиме. Пока этот прибор еще не полностью внедрен в практику 

правоохранительных органов. Однако им, как и фотоаппаратом, сможет 

пользоваться и следователь, тем более, что различные тесты для определения 

наличия биологических следов  на месте происшествия уже активно 

используются на практике; следы обуви также просто фотографируются, тем 

более, что на месте происшествия не надо применять специальных методов для 

их выявления. 

Габитоскопия. На основе имеющихся знаний о внешнем облике человека 

разработана и внедрена в практику, прежде всего, оперативных сотрудников 

программа распознавания лиц, являющаяся, в том числе и компонентом 

программного обеспечения «Безопасный город» и ее аналогов в крупных 

аэропортах. Фактически эта программа заменила портретную экспертизу, а ее 

возможности намного шире, поскольку позволяет искать изображение 

преступника по всей системе Интернета. Однако нашумевшее дело с ученым-

гидрологом Александром Цветковым показало, что результаты использования 

данной программы, как и любого другого технического или аппаратно-

программного устройства, надо использовать умело. Если бы в заключении 

какого-либо эксперта было бы указано, что вероятность совпадения всего 50 %, 

следователь конечно бы начал искать другие источники доказательств. Однако в 

деле Александра Цветкова это почему-то не произошло [1]. Мы понимаем, что 

через 21 год предъявлять Цветкова для опознания свидетелям, со слов которых 

был составлен словесный портрет, было бесперспективно, но вот провести 

портретную экспертизу, в ходе которой эксперт вручную бы перепроверил 

результаты, выданные программой, было бы нужно. Тем более, что такая 

практика уже наработана по дактилоскопической экспертизе, когда лицо, 

проверенное через дактилоскопический планшет, не соглашается с результаты 

проверки. 

БПЛА. Возможности использования беспилотных летательных аппаратов 

неоднократно рассматривались в различных научных трудах. Их сегодня 

применяют и в СК России, и в МВД России, прежде всего, для фиксации 

обстановки на месте происшествия и для розыска пропавших лиц. 

Использование БПЛА регулируется Воздушным кодексом России, где в ст. 32 

даны понятия, что такое беспилотное воздушное судно, беспилотная 

авиационная система, линия управления беспилотными авиационными 

системами и контроля беспилотной авиационной системы. 

В ст. 33 ВК РФ отмечается, что все беспилотные  воздушные суда, за 

исключением тех, у которых максимальная взлетная масса составляет 0,15 кг 

(детские игрушки), подлежат обязательной государственной регистрации. 

Однако на практике следователи допускают типичные ошибки при фиксации в 

протоколах осмотра места происшествия примененных технических средств, не 

указывая сведения о государственной регистрации БПЛА. 
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Кроме того, используемые в деятельности правоохранительных органов 

БПЛА могут иметь различную рабочую высоту полета. Разрешение на полет 

свыше 300 м в случае его применения при пресечении и раскрытии преступлений 

не требуется (п. «в» ст. 114 Федеральных правил использования воздушного 

пространства Российской Федерации [2]), однако об этом необходимо 

уведомлять орган обслуживания воздушного движения, а, следовательно, в 

протоколе соответствующего следственного действия должно быть указание о 

сделанном уведомлении конкретного органа обслуживания. Такие указания в 

протоколах сейчас, как правило, отсутствуют.  

Такие ошибки при грамотном защитнике могут вызвать синдром китайской 

линейки, когда ее применение в ходе осмотра места происшествия вместо 

гостированной линейки привело к оправдательному приговору. 

Получение информации с электронного носителя. Уголовно-

процессуальное законодательство предусматривает обязательное участие 

специалиста при производстве следственных действий, связанных с изъятием и 

копированием информации с электронного носителя (ст. 164.1 УПК РФ). Когда 

в 2019 г. была введена в действие эта статья, она воспринималась как 

определенный прогресс. Однако со временем стали появляться сомнения в том, 

что участвующий специалист обладает специальными знаниями. Во-первых, для 

того, чтобы изъять компьютер или другой предмет, который относится к 

электронному носителю информации, никаких специальных знаний не нужно, за 

исключением редких случаев. Во-вторых, копирование информации с 

электронного носителя – это обыденное знание, которым сегодня обладают даже 

школьники.  

Другое дело – это поиск криминалистически значимой информации на 

электронном носителе, особенно, когда владелец не желает, чтобы ее нашли. 

Ученые рекомендуют в этом случае назначать судебную компьютерную 

экспертизу для решения вопроса, какая информация есть на носителе. Однако в 

декабре 2022 г. Следственным Департаментом МВД России совместно с ЭКЦ 

МВД России были разработаны и отправлены в территориальные органы 

информационные материалы о порядке отбора органами предварительного 

следствия объектов для назначения компьютерных судебных экспертиз, их 

достаточности и постановке вопросов экспертам экспертно-

криминалистических подразделений системы МВД России (сопроводительное 

письмо № 17/3-45036 от 15.12.2022), в которых четко указано, что «объекты 

исследования, содержащие зашифрованную информацию или заблокированные 

какой-либо пользовательской защитой, представляются только с ключом 

разблокировки (паролем, пин-кодом, графическим рисунком)». В тоже время на 

вооружение правоохранительных органов уже давно находится  аппаратно-

программный комплекс «Мобильный криминалист», используемый для 

извлечения информации с мобильных устройств, иных электронных носителей, 

а также из облачных хранилищ, приложений и дронов. Есть и другие АПК, но 

это самый распространенный и простой в своей эксплуатации.  
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А. Ф. Волынский в своих последних работах [3, c. 47 – 56] и выступлениях 

на конференциях предлагает выделять в следственных, оперативных 

подразделениях МВД России специальных сотрудников, которых следует 

обучить пользованию современными техническими средствами. Вообще, А. Ф. 

Волынский умеет находить проблемные вопросы, ставить их перед научной 

общественностью и, как говорится, «будоражить   умы». Эта статья является 

результатом такого осмысления. Мы против выделения отдельных сотрудников 

с так называемыми специальными знаниями по нескольких причинам. 

Во-первых, ни каждое подразделение может себе это позволить в связи с 

малым количеством сотрудников. Когда на занятиях у магистров-дознавателей 

разбирается вопрос о распределении нагрузки, очень часто ответ «поровну», 

поскольку в подразделении работает 2-3 дознавателя. 

Во-вторых, даже там, где достаточно сотрудников, выделение так 

называемого специалиста приведет к тому, что он уже не будет исполнять свои 

прямые обязанности. Так уже было, когда в 1999 г. в оперативных 

подразделениях отдельных сотрудников обучили работе на полиграфе, в 

результате чего они, кроме опроса граждан с использованием полиграфа, больше 

ничего не делали.  

В-третьих, для использования современными цифровыми технологиями в 

большинстве случаев не надо привлекать специалистов, т. к. эти знания должны 

входить в комплекс базовых юридических профессиональных знаний 

сотрудников правоохранительных органов. Изучение методов применения 

современной техники (дактилоскопических планшетов, беспилотников, 

различных тестов для выявления биологических следов, аппаратно-

программных комплексов и других устройств) должно быть элементом 

профессионального образования, начиная с юридических колледжей или, как в 

вузах системы МВД – учебной дисциплины «Основы профессиональной 

служебной деятельности». При этом вопросы, как пользоваться этими 

устройствами, не являются чисто криминалистическими. Например, основам 

работы с АПК «Мобильный криминалист» должны учить на кафедре 

«Информатики и математики» или «Специальных информационных 

технологий» (ориентируемся на название кафедр в Московском университете 

МВД России имени  В. Я. Кикотя). Задачей криминалистики в данном случае 

будет только выработка рекомендаций по получению криминалистически 

значимой информации с использованием данных устройств и ее правильному 

оформлению, с тем, чтобы эта информация получила доказательственное 

значение. 

Для действующих сотрудников правоохранительных органов основы 

работы с современными техническими средствами должны даваться на 

различных курсах повышения квалификации.  

На основе изложенного, можно сделать несколько выводов. 

Во-первых, научно-технический прогресс влечет за собой трансформацию 

специальных знаний (как тех, которые применяет специалист) в 

профессиональные знания юриста, прежде всего, следователя (дознавателя) и 
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оперативного сотрудника. Это не означает отмены института специалистов, но 

их специальные знания должны быть иными, чем профессиональные знания 

юриста. Какими именно – это определять ученым в области судебной 

экспертологии, поскольку именно специалист находит и изымает объекты для 

экспертного исследования. 

Во-вторых, нельзя смешивать профессиональные знания с экспертно-

криминалистической деятельностью, поскольку речь идет о разных субъектах. 

Но и сама экспертно-криминалистическая деятельность, составной частью 

которой является судебно-экспертная деятельность, должна видоизменяться, 

чтобы соответствовать современным техническим разработкам производителей 

криминалистической техники. 

В-третьих, признание идеи о том, что основы работы с новыми 

техническими устройствами является компонентом профессионального 

образования юриста, должно повлечь за собой изменение планов их обучения, 

поскольку обучение «на коленке», «путем тыка» приводит к печальным 

последствиям, как, например, когда в Воронежской обл. на трассе М-4 

беспилотник ГИБДД, потерявший управление, врезался в лобовое стекло 

проезжавшей фуры [4].   
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Аннотация. Показана возможность использования языка 

программирования Python для статистического анализа нескольких 

взаимозависимых координат объектов наблюдений. Представлен подход 

нахождения общей регрессионной прямой в двумерной плоскости координат при 

оптимизации среднеквадратичной ошибки MSE. 
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Система технического зрения (СТЗ) способна собирать набор данных по 

координатам движения объекта наблюдения и представлять их временными 

рядами. Проведение статистического анализа зависимостей между признаками 

движения может дать информацию о поведении цели, характеризуя объект 

наблюдения. СТЗ позволяет проводить наблюдение за несколькими объектами 

одновременно и определять зависимость между ними. Координатные 

характеристики различных объектов наблюдения определяют особенности их 

движения. Таким образом, взаимосвязанные объекты можно классифицировать 

по их координатному движению в пространстве [1].  

Для классификации взаимосвязанного движения выделим четыре 

координаты признаков: x, у, определяемые фотоматрицей СТЗ, координату z, 

характеризующую дальность до объекта и угол крена z  (угол поворота 

относительно главной оптической оси камеры). Тогда каждой точки i 

наблюдаемого j-го объекта запишем координатный вектор, определённый в 

пространстве: 

 jzij

i

j

i

j

i

j

i zyxX ,,,= . 

Объект наблюдения может быть классифицирован по координатным 

признакам с помощью полносвязанной нейронной сети. Число входов такой сети 

будет определяться количеством координат признаков, а число выходов Y -  

количеством объектов наблюдения. Число слоёв и нейронов сети настраивается 

во время ее обучения. Каждый слой характеризуется матрицами и векторами 

весов и смещений [1,2].   

Для определения декартовой трехмерной системы координат связанной с 

камерой FцXцZцYц перевернем изображение фокальной плоскости и проведем 

прямую линию, образованную двумя точками Рц и Рм (рисунок 1).  Где Рц – это 

точка объекта наблюдения или цели, определенная в трехмерной системе 
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координат, а Рм – точка в фокальной плоскости декартовой двухмерной системы 

координат. Ось Zц совпадает с главной оптической осью, ось Xц направлена вниз 

и перпендикулярна Zц.  Точка пересечения Fц координатных осей камеры 

располагается на пересечение отрезка, образованного двумя точками Рц и Рм. 

Все точки, лежащие на отрезка РцРм будут проецироваться в одну точку Рм 

фокальной плоскости [3].  

 

Рисунок 1 – Линейные и угловые координаты в системе технического зрения 

 

Для анализа пространственного распределения координат нескольких 

объектов наблюдения, отношения их удаленности друг относительно друга и 

связи с общим размером занимаемой области обзора камеры определим 

обучающую выборку нейронной сети, представленную набором данных 

измерений в соответствии с выбранной классификацией объектов наблюдений 

СТЗ. Обучающий набор данных сети будет обобщать информацию в 

соответствующую связь вход-выход. 

Концентрация или рассеянность, соединенность или бессвязность объектов 

наблюдения может определять их особенности в пределах наблюдаемого 

географического пространства. Периодическое распределение и плотность 

координатных точек может помочь классифицировать объекты наблюдений и 

установить взаимосвязь между ними. 

Координатные интервалы обучающих данных x,y,z, z  представлены в 

таблице 1. Каждая координата в границах заданного интервала выбирается 

случайным образом в количестве 50 единиц для каждого объекта наблюдения. 

Весь набор обучающих данных будет содержать 150 координат, каждая из 

которых представляется вектором-строкой.   

17



 

Таблица 1 - Координатные интервалы данных координат объектов 

 x, пкс.  y, пкс. z, пкс. ., градz  

1 объект 43-58 23-44 10-19 1-6 

2 объект 49-70 20-33 30-51 10-18 

3 объект 49-79 20-38 45-69 14-25 

 

Из таблицы 1 видна взаимосвязь между объектами и их координатами. Так 

объекты 2 и 3 в значительной степени связаны координатами x,y и меньше 

углами z . Объект 1 не имеет связи c объектами 2 и 3 по координатам z, z . 

Задача состоит в том, чтобы по имеющимся данным координат нескольких 

объектов наблюдения СТЗ найти возможную зависимости между координатами 

и объектами. Координатная взаимосвязь может дать информацию о частоте 

пересечений объектов, их зависимости или не зависимости в трехмерном 

пространстве, времени взаимодействия и т.п.  

Статистический анализ будем производить с помощью языка 

программирования Python в среде разработке PyCharm. 

Графики точечных координатных зависимостей z  от x,y и z показаны на 

рисунке2.  

 

Рисунок 2 – Графики точечных координатных зависимостей z  от x, y и z 

Рассмотрим координатную зависимость с точки зрения корреляции.  В 

программной среде тепловую карту матрицы корреляции можно построить с 

помощью модуля seaborn.heatmap().  Тепловая карта помогает визуализировать 

данные с помощью цветовых оттенков. Для возврата корреляционной матрицы, 

построенной по данным DataFrame используется программная функция corr().  

Статистическая мера коэффициента корреляции Пирсона вычисляет силу 

связи между движениями двух координат, принимая значения [-1, 1]. 

Математическая запись коэффициентов корреляции для каждой координатной 

пары из обучающей выборки имеют следующий вид: 
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где iziii zyx ,,,  - значения координат из обучающей выборке; 
zzyx ,,,  -  

средние значения координат из обучающей выборке. 

 На рисунке 2 показана тепловая карта корреляции исследуемых координат. 

 
Рисунок 3 – Тепловая карта корреляции координат 

 

Из рисунка 3 видно, что имеет место как положительная, так и 

отрицательная корреляция.  Положительная указывает на то, что переменные 

движутся в одном направлении, а отрицательная указывает на противоположное. 

Самая сильная зависимость присутствует для координат iziz ,   с корреляцией 

96.0=
zz

r  . 

Для определения оптимальной линии регрессии рассмотрим функцию 

среднеквадратичной ошибки MSE: 

                                               =
−=

n

i ii predyy
n

MSE
0

2)_(
1

                                       (1) 

где n – число определенных СТЗ координат,  iy  - известные координаты по 

оси y,  ipredy _  - предсказанные координаты по оси y для линии регрессии. 
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Уравнение линии регрессии запишем в виде: 

01_ wXwpredy ii +=  

  где 1w  - коэффициент наклона; 0w  - коэффициент сдвига; iX  - 

предсказанные координаты по оси x для линии регрессии. 

Представим функцию (1) MSE через уравнение линейной регрессии: 

 ==
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010

2
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Так как MSE зависит от наклона и сдвига линии регрессии, то представим 

градиент функции MSE через соответствующие коэффициенты: 
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При известной функции MSE и ее градиентах можно произвести обучение 

линейной регрессии при программной реализации циклов градиентного спуска. 

Программное движение вычисляемого градиента осуществляется по следующим 

зависимостям: 
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(2) 

где обV  - программная скорость обучения.  

Визуально координатные точки первого объекта имеют большую кучность 

и близкое расположение к регрессионной прямой. Определим модель линейной 

регрессии для первого объекта.  

В качестве оптимизации значения MSE будем использовать градиентный 

спуск по уравнениям (2). Минимальная MSE = 0.971 наблюдается в точке при 

2012.01 =w  и 4822.00 −=w . Поэтом уравнение для оптимальной линии регрессии 

первого объекта наблюдения будет иметь вид:  

 4822.02012.0 −= iiz
z                                         

Непосредственный программный поиск коэффициентов общей 

регрессионной прямой для трех объектов наблюдений будем реализовывать 

программными функциями intercept (отсечка) и slope (наклон). Линейная 

аппроксимация через эти функции, непосредственно возвращающие 

коэффициенты регрессионной прямой имеет вид: 

intercept ( iziz , ) = a 

slope ( iziz , ) = b 

zbazz +=)( . 
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График регрессионной прямой в плоскости координат iziz , , при 

рассчитанных a=0.412 и b=-3.231 показан на рисунке 4. Ошибка наклона 

регрессионной прямой вычислялась с помощью функции slope_std_error и 

составила 0.00958. 

 

Рисунок 4 – График общей регрессионной прямой в плоскости координат iziz ,  

для трех объектов наблюдений 

 

Найденная линия регрессии хорошо повторяет направление распределения 

точек и позволяет оценить зависимость координат iziz , . Визуально 

координатные точки первого объекта имеют большую кучность и близкое 

расположение к регрессионной прямой.  

Таким образом, использование оптимальной модели регрессии в СТЗ может 

обеспечить видео-фиксацию множества координат в области обзора камеры с 

наименьшей MSE. При этом оптимальной будет модель с минимальной длинной 

линии или кривой регрессии, которая будет определять траекторию движения 

главной оптической оси камеры.  
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В статье представлен анализ динамики киберпреступности с помощью 

модели Хольта-Уинтерса, использованы отчётные данные МВД РФ, связанные 

с использованием пластиковых карт, компьютерной техники, программного 

обеспечения, фиктивными платежами, сети Интернет и мобильной связи.  

Ключевые слова: киберпреступления, временные ряды, статистический 

анализ, прогнозирование, модель Хольта-Уинтерса. 

В последние годы неправомерные действия в сфере информационных 

технологий вошли в число наиболее острых угроз для общества. Министерство 

внутренних дел Российской Федерации только за 2023 год зарегистрировало 677 

тысяч IT-преступлений, что стало рекордным уровнем за всё время [1]. С 

развитием цифровых технологий растёт и сложность атак, направленных на 

нарушение конфиденциальности информации, хищение денежных средств, 

нарушение работы критически важных систем, фишинг и распространение 

вредоносного программного обеспечения. С целью определения основных 

категорий мер по организации защиты информации возникает необходимость 

выявления тенденций роста киберпреступной активности и его 

прогнозирования.  

Под киберпреступлением понимается преступление в электронной сфере, 

совершенное при помощи компьютерных средств или виртуальной сети, или 

против них [1, 2]. Киберпреступность может проявляться в различной форме, в 

частности, в форме компьютерной преступности.  

Анализ данных Министерства внутренних дел за 2014-2023 годы 

показывает следующую динамику роста уровня IT-преступлений (рисунок 1). 

 
Рисунок 1 – Динамика роста уровня киберпреступности 

Как видно по графику, приведённому на рисунке 1, за период 2018-2019 

годов количество преступлений выросло почти в полтора раза, а за последние 
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четыре года количество преступлений и вовсе удвоилось. Это может быть 

связано с различными экономическими и внешнеполитическими факторами, но 

тенденция роста так или иначе сохраняется, поскольку за первые 8 месяцев 

текущего 2024 года количество преступлений уже превысило 500 тысяч случаев. 

Статистические показатели киберпреступлений формируются на основе 

Перечня №25. Согласно данным указанного перечня, преступления, 

совершенные с использованием информационно-телекоммуникационных 

технологий, классифицируются как совершенные с применением:  

− расчетных (пластиковых) карт (cards); 

− компьютерной техники (computer); 

− программных средств (software);  

− фиктивных электронных платежей (payments);  

− сети «Интернет» (network);  

− средств мобильной связи (mobile). 

До октября 2019 года указанная форма статистики не применялась, 

поэтому тенденции роста для данных категорий можно выделить лишь за 

последние пять лет (рисунок 2). 

 
Рисунок 2 – Динамика роста киберпреступлений по категориям 

Анализ приведённых на рисунке 2 статистических данных показывает, 

что подавляющее большинство преступлений совершаются именно с помощью 

сети «Интернет», являясь при этом высоколатентным видом преступности. Это 

связано с тем, что Интернет обеспечивает анонимность, способствуя снижению 

порога вхождения в преступную среду и минимизируя затраты на подготовку, 

координацию и реализацию даже самых тяжких видов преступлений. Это 

подтверждается данными МВД за прошлый год, согласно которым из более чем 

676 тысяч киберпреступлений половина относится к категории тяжких и особо 

тяжких. Отметим, что с развитием криптографических средств проверки 

подлинности, в частности, с применением эллиптической криптографии, 

наблюдается тенденция снижения количества фиктивных платёжный операций. 

Уровень мошенничества с применением мобильных средств связи, напротив, с 

каждым годом растёт всё сильнее из-за широкого распространения социальной 

инженерии. 
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Настоящее исследование направлено на выявление динамики 

киберпреступной активности на основе статистической модели временных 

рядов. Под временным рядом понимается последовательность упорядоченных во 

времени числовых показателей, характеризующих уровень состояния и 

изменения изучаемого явления. Двумя его основными элементами являются 

тенденция (тренд) и сезонность. Тренд не выражает влияния случайных 

факторов и показывает изменения явления за длительное время, например, в 

случае количества IT-преступлений очевидно выражена тенденция роста. 

Волатильность, напротив, отражает отдельные выбросы (отклонения) уровней 

отдельных периодов времени от общего тренда. 

 Для проведения экспериментального исследования с применением 

машинного обучения применены следующие модели: 

− линейная модель регрессии; 

− нелинейная экспоненциальная модель регрессии; 

− модель Хольта-Уинтерса. 

Уравнение линейной регрессии имеет вид (1): 

𝑦 = 𝑐0𝑥 + 𝑐1, (1) 

где     𝑦 – зависимая переменная; 

𝑥 – независимая переменная; 

𝑐0 – коэффициент регрессии; 

𝑐1 – свободный член. 

Основная идея использования модели линейной регрессии заключается в 

том, чтобы найти «наилучшие» значения коэффициентов для 𝑐0 и 𝑐1. Выбор 

коэффициентов линейной регрессии при обучении модели происходит с 

применением метода наименьших квадратов, смысл которого заключается в том, 

чтобы минимизировать ошибку между прогнозируемым и фактическим 

значениями. Таким образом, ставится задача минимизации (2): 

𝑆 = ∑(𝑦 − 𝑓(𝑥𝑖))
2

→ 𝑚𝑖𝑛

𝑛

𝑖=0

 (2) 

Линейная регрессия эффективна при наличии временного тренда без 

значительных колебаний и цикличности. Она применима для прогнозирования 

временных рядов, если наблюдается линейная зависимость между временем и 

уровнем исследуемого явления. 

Параметры нелинейной регрессии определяются, как и в линейной, 

методом наименьших квадратов, так как эти функции нелинейны по 

оцениваемым параметрам, но могут быть сведены к линейному виду с помощью 

логарифмирования. Так, экспоненциальная регрессия – это регрессионная 

модель, уравнение которой имеет форму показательной функции (3): 

𝑦 = 𝑐0𝑒𝑐1𝑥 +  𝜀, (3) 

где 𝑦 – зависимая переменная; 

 𝑥 – независимая переменная; 

 𝑐0 – коэффициент, представляющий собой начальное значение 𝑦; 

𝑐1 – коэффициент скорости роста (затухания), а 𝜀 – погрешность. 
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Оценка параметров экспоненциальной регрессии основывается, как 

правило, на минимизации суммы квадратов отклонений в логарифмах.  

Модель Хольта-Уинтерса (или тройное экспоненциальное сглаживание) 

подходит, когда данные имеют тренд и сезонность, как показано на рисунке 3. 

В основе этой модели лежит допущение о наличии таких тенденций в рядах 

данных и об отсутствии у них сильных колебаний во времени. 

 
Рисунок 3 – Пример модели Хольта-Уинтерса 

Для решения задачи прогнозирования количества киберпреступлений на 

основе временного ряда сформирован набор данных об IT-преступлениях, 

содержащий 423 записи за последние 10 лет. С 2019 года началось деление 

отчётных данных на категории. Статистические сведения взяты из отчётов МВД 

России о состоянии преступности. Предварительная обработка данных 

проведена вручную. Модели машинного обучения, используемые для 

предсказания тенденций, построены с использованием библиотек scikit-learn и 

statsmodels на языке программирования Python. Для проверки точности моделей 

проведено сравнение предсказаний на 2023 год с реально зафиксированными 

данными.  

 Для количественной оценки точности моделей использован коэффициент 

детерминации (𝑅2) – метрика, которая показывает, какая часть дисперсии 

зависимой переменной объясняется моделью, то есть позволяет оценить, 

насколько значим вклад модели в объяснение изменчивости данных. Значения 

метрики ограничены диапазоном от нуля до единицы. Выбор данной метрики 

обоснован её наглядностью в случае сравнения различных моделей. Другие 

метрики, например, на основе вероятности, не подходят для оценки 

непрерывных моделей временных рядов, поскольку применимы только для 

категориальных данных. Сравнение по 𝑅2 показывает, какая модель лучше 

объясняет зависимости в данных, в отличие, например, от среднеквадратичной 

ошибки (MSE), которая только оценивает величину отклонения. 

Расчёт коэффициента детерминации выполнен по формуле (4): 

𝑅2 = 1 −
∑ (𝑦𝑖 − 𝑦𝑖̂)

2𝑛
𝑖=1

∑ (𝑦𝑖 − 𝑦𝑖̅)
2𝑛

𝑖=1

, (4) 
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где ∑ (𝑦𝑖 − 𝑦𝑖̂)
2𝑛

𝑖=1  – сумма квадратов остатков, или разность между 

фактическими значениями 𝑦𝑖  и предсказанными моделью значениями 𝑦𝑖̂;  

∑ (𝑦𝑖 − 𝑦𝑖̅)
2𝑛

𝑖=1  – разность между фактическими значениями 𝑦𝑖  и средним 

значением 𝑦𝑖̅. 

Значение метрики 𝑅2 легко интерпретируются: 

𝑅2 = 1 – модель идеально предсказывает данные; 

𝑅2 = 0 – прогнозы модели соответствуют среднему арифметическому 

ральных целевых значений; 

Оценка точностей полученных моделей представлена в таблице 1. 

Выделенным ячейкам соответствуют наилучшие показатели коэффициента 

детерминации среди трёх рассмотренных моделей. 

Таблица 1 – Коэффициенты детерминации полученных моделей 

Категория 
Модель 

Линейная Экспоненциальная Holt-Winters (параметры) 

cards 0.35 0.36 0 add, mul, 8 

computer 0.05 0.05 0.18 add, add, 10 

software 0.03 0 0 add, mul, 6 

payments 0 0 0.49 add, add, 9 

network 0.71 0.7 0.7 add, add, 12 

mobile 0.39 0.37 0.44 add, add, 4 

Графики линейных моделей для всех шести категорий киберпреступлений 

представлены на рисунке 4.  
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Рисунок 4 –  Результат предсказаний линейной модели 

Как видно по рисунку, линейная модель может отражать поведение 

функции количества преступлений от времени для категорий network, cards и 

mobile, что подтверждается данными. 

Модели экспоненциальной регрессии приведены на рисунке 5.  

Полученные результаты отражают тот факт, что предсказания 

экспоненциальной и линейной модели отличаются по точности несущественно, 

однако оценка точности у экспоненциальной функции для категории cards выше. 
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Рисунок 5 – Результат предсказаний экспоненциальной модели 

Экспериментальные данные предсказаний, полученные с помощью 

модели Хольта-Уинтерса, представлены на рисунке 6. 

Модель Хольта-Уинтерса лучше других справляется с предсказанием для 

категорий computer, payments и mobile.  

Особенностью данной модели является необходимость подбора 

параметров для отыскания наиболее подходящего значения периода сезонности, 

а также выбор параметра мультипликативности (mul) либо аддитивности (add) 

для тренда и сезонности.  

Выбор параметров осуществлён программно простым перебором по 

наилучшему значению коэффициента детерминации. 
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Рисунок 6 – Результат предсказаний модели Хольта-Уинтерса 

Для построения прогноза количества киберпреступлений по категориям на 

следующие 5 лет (60 периодов) выбраны модели, показавшие наилучший 

результат по точности среди всех рассмотренных:  

1. Для расчётных карт (cards) – экспоненциальная регрессия. 

2. Для компьютерной техники (computer) – модель Хольта-Уинтерса. 

3. Для программных средств (software) – линейная регрессия. 

4. Для фиктивных электронных платежей (payments) – модель Хольта-

Уинтерса. 

5. Для сети «Интернет» (network) – линейная регрессия. 

6. Для средств мобильной связи (mobile) – модель Хольта-Уинтерса. 

Полученное распределение суммарного числа преступлений по 

категориям в год имеет вид (таблица 2). 
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Таблица 2 – Прогноз числа киберпреступлений по категориям в год 

Год 
Категория 

cards computer software payments network mobile Сумма 

2024 177844 45831 11444 771 627910 354660 1218460 

2025 158936 49754 11859 501 700366 413282 1334697 

2026 142034 55810 12276 371 772822 471903 1455216 

2027 126933 59229 12694 291 845278 530525 1574950 

2028 113436 63634 13110 104 917734 589146 1697164 

 

Как видно по значениям, в категориях киберпреступлений, связанных с 

фиктивными платежами и мошенничеством с пластиковыми платёжными 

картами, наблюдается тенденция снижения количества преступлений. Это может 

объясняться развитием криптографических средств защиты платёжных систем и 

применением биометрических данных для проверки подлинности. В остальных 

категориях IT-преступлений наблюдается тенденция роста, причём наиболее 

быстрая – в сфере сети Интернет.  

Соответствующие построенным моделям графики, представленные на 

рисунке 7, подтверждают полученные выводы. 

 
Рисунок 7 – Прогноз количества киберпреступлений на 2024-2028 год 
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Количество преступлений, ожидаемое к концу 2024 года, превышает 

миллион, однако точность полученных данных в среднем составляет около 50% 

и требует поправки ввиду сложности зависимостей исследуемого явления. Так, 

для категорий software и computer, которые сильно подвержены выбросам, 

целесообразно взять среднее значение по обучающей выборке, а для остальных 

значений – сглаживание. В таблице 3 приведены обновлённые данные. 

Таблица 3 – Обновлённый прогноз числа киберпреступлений по 

категориям в год 

Год 
Категория 

cards computer software payments network mobile Сумма 

2024 106706 29664 9240 462 376746 212796 735615 

2025 95362 29664 9240 462 380369 215727 730823 

2026 85220 29664 9240 439 383992 218658 727213 

2027 76160 29664 9240 374 387614 221589 724642 

2028 68062 29664 9240 368 391237 224520 723091 

 

Таким образом, статистический анализ динамики киберпреступлений на 

основе временных рядов на предстоящие 5 лет показывает, что ожидается 

повышение общего числа киберпреступлений в год, при этом тенденция 

снижения количества преступлений наблюдается лишь в категориях 

преступлений, связанных с фиктивными платежами и пластиковыми 

платёжными картами. По данным МВД России более трети преступлений за 

период с января 2024 года по сентябрь было совершено с использованием 

информационно-телекоммуникационных технологий.  

Профилактическая работа Министерства внутренних дел во 

взаимодействии с другими правоохранительными ведомствами способствует 

сдерживанию темпов роста количества киберпреступлений.  

Однако результаты проведённого исследования и реальные данные 

подтверждают тот факт, что данная категория неправомерных деяний остаётся 

острой социально-экономической проблемой, особенно из-за большого 

распространения социальной инженерии и недостаточного уровня цифровой 

грамотности населения. 
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Аннотация. Научно –технический прогресс делает новый виток, в основе 

которого лежит широкой внедрение в различные сферы человеческой 

жизнедеятельности самообучающихся нейронных сетей или искусственного 

интеллекта. В данной работе затрагиваются актуальные вопросы повышения 

эффективности работы образовательных учреждений профессионального 

образования. 

Ключевые слова: самообучающиеся нейронные сети, искусственный интеллект, 

профессиональное образование, повышение эффективности работы. 

 

 

 Самообучающаяся нейросеть, или как часто не совсем своевременно по 

нашему мнению её называют искусственный интеллект, совершает очередной 

технологический прорыв практически во всех сферах человеческой 

жизнедеятельности [1]. 

В данной статье хотелось бы коснуться вопросов возможностей применения 

ИИ (искусственного интеллекта, здесь и далее) в профессиональном 

образовании. Безусловно, он очень эффективно может применяться и в высшем 

образовании, но по нашему мнению целесообразно рассматривать их раздельно, 

из –за присущей каждой сфере образования специфики. 

Одной очень большой проблемой в профессиональном образовании является 

загрузка педагогического состава и иного персонала, обновлением рабочих 

программ дисциплин (далее по тексту РПД), контрольно – измерительных 

средств (далее по тексту КОС), и иных сопутствующих им документов, что 

превращается для персонала, в рутину, резко сокращая время на творческий 

подход к проведению занятий, разработке новых заданий, а для персонала – его 

избыточную численность, которая, в условиях дефицита рабочей силы на 

современном российском  рынке труда, могла быть востребована в других 

отраслях российского народного хозяйства, особенно в условиях проведения 

нашей страной СВО [2]. 

Мы предлагаем разрабатывать самообучающиеся нейросети, которые не 

только бы разрабатывали, и обновляли бы РПД, и на их основе КОС, и, 

соответствующие технологические карты занятий, с их хронометражем, но и 

одновременно загружал бы необходимые темы в электронный журнал, что 

освободило бы для преподавателя дополнительное время для проведения 

качественного занятия [3].  
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Можно расширить зону использования ИИ в ОУ профессионального 

образования на все сферы деятельности, а именно: 

­ контроль поведения обучающихся; 

­ внеаудиторная работа и деятельность обучающихся, включая занятия в разных 

секциях, участие в конкурсах и олимпиадах, работу вне учебного заведения; 

­ своевременное информирование администрации и законных представителей 

обучающихся об их успеваемости и поведении; 

­ административно –хозяйственную деятельность ОУ ПО; 

­ иные сферы деятельности. 

Схематично это представлено на рисунке 1. 

 

ИИ ОУ ПО
Педагоги

Администрация

Студенты

Административно-хозяйственный отдел

Бухгалтерия

Законныепредстав
ители

ИТ -отдел

Министерство просвещения 
региона

Юрист

Другие ОУ ПО

Технический 
контроль

Расписание 
выполнения 

работ, 
отчёты 

выполнении

Информация о 
деятельности 

ОУ ПО 

Финансовые документы

Информация 
об учебном 

процессе

Сведения об успеваемости и 
посещаемости 

Сведения об 
актуальнос

ти 
нормативно 

-правовых 
актов, 

проекты 
разработки 

и 
обновления  
локальных 

нормативно 
-правовых 

актов

Сведения необходимые 
для работы:

РПД, КОС,КТП, 
расписание

Обмен информацией

 

Рис.1. Принципиальная схема работы ИИ в ОУ ПО 

По нашему мнению внедрение ИИ в деятельность ОУ ПО даст значительное 

повышение эффективности и оптимизацию его работы. 
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Аннотация: Приводится программно-аппаратный комплекс совмещенных 

систем слежения, наведения и технического зрения, построенного на основе  

библиотеки OpenCV. Показано испытание программно-аппаратного комплекса 

при лазерной подсветки объекта наблюдения с определением его пиксельных 

координат.  

 Ключевые слова: OpenCV, техническое зрение, ССиН, система наведения, 

система слежения, линия визирования. 

 

В настоящее время значительно расширились области применения 

технического зрения в промышленности, системах контроля и управления 

доступа, военной сфере, охране объектов и других областях. Системы 

технического зрения используют в машиностроении и робототехнике для 

управления движением подвижных механизмов [1].   

С развитием технологий технического зрения и распознавания различных 

объектов становится возможным применения видеокамер совместно с 

информационно-измерительными системами стабилизации и наведения 

(ИИССиН). В этом случае техническое зрение может продолжать следить за 

одним объектом пока оператор осуществляет наведение на другой объект. Кроме 

этого, техническое зрение может определять нужный объект а программный 

алгоритмы рассчитывать координаты данного объекта и давать прогноз о 

дальнейшем движении цели [2].  

В работе [3] был произведен анализ геометрии ИИССиН при использовании 

технического зрения. Показаны связи линейных и угловых координат 

совмещенных систем. Полученные выражения определили непосредственную 

зависимость между пиксельными координатами матрицы видеокамеры и углами 

поворота рам карданова подвеса системы стабилизации и наведения.   

Известен подход в отработке положения рам карданова подвеса, при 

котором изображение особой точки, являющейся простой моделью объектов 

интереса, всегда стремится к центру фотоматрицы, что улучшает качество 

изображения фотокамеры и снижает уровень вибрации [4]. 

Принцип работы определения нужного объекта осуществляется с помощью 

библиотеки OpenCV. Наличие дополнительных библиотек зависит от 

определяемого объекта наблюдения. Так, например, если в качесвте объекта 
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выступает лицо человека, то необходимо применение классификатора Хаара. А 

в случае специфической цветовой окраски объекта нужно использовать модель 

RGB и задавать цветовые массивы с помощью библиотеки numpy. 

При съемке видеоизображения кадры последовательно фильтруются 

классификатором и в случае успешного прохождения кадра объект считается 

обнаруженным. Если кадр не проходит классификатор, то обнаружение объекта 

не фиксируется. 

Идентификация объекта наблюдения с помощью технического зрения 

осуществляется по определенным признакам, таким как форма, цвет, особые 

точки, надписи или рисунки. Самим объектом наблюдения может быть человек, 

животное, местность, техника, дом и т.п. 

Для каждого объекта в декартовой двумерной системе координат 

фотоматрицы видеокамеры выделяют высоту и ширину изображения. Искомый 

объект выделятся четырехугольником (прямоугольником или квадратом).   Зная 

эти параметры становится возможным вычисление пиксельных координат 

центра изображения. Выбрав начало декартовой системы координат в левом 

верхнем углу и обозначив высоту как h, а ширину как w, запишем выражения для 

расчета координаты центра объекта: 

Xc = x+w/2 

Yc = y+h/2. 

где x и y – координаты верхнего левого угла четырехугольника выделения 

объекта. 

На рисунке 1 показана структурная схема ИИССиН ЛВ с разверткой 

изображения объекта на матрице видеокамеры. Видеокамера 1 установлена в 

двухосном кардановом подвесе 2. Вращение рам карданова подвеса происходит 

за счет поворота исполнительных двигателей канала азимута 3 и канала высоты 

4. Система координат карданова подвеса XYZ и фотоматрцы 5 видеокамеры 

совмещены в точке 0. Поворот камеры по азимуту характреризуется углом 

относительно оси Y, а поворот по высоте углом относительно оси Z. На 

видеокамере устанавливается источник лазера 6. Главная оптическая ось 

видеокамеры совпадает лазерным лучом. Двумерная плоскость фотоматрицы 

при определениии объекта в форме танка и его координат. Начало координат 

определено в точке 0, а центр координат объекта находится на пересечении Xc и 

Yc. Требуемая область попадания точки XcYc выделена зеленым цветом.  

Шаг угла поворота исполнительного двигателя выбирался исходя из 

размеров объекта наблюдения и расстояния до видеокамеры и составил 2 

градуса. На каждом шаге программа проводит сравнение координат центра 

фотоматрицы и центра объекта. Относительно центра фотоматрицы ее можно 

разбить на четыре равные полуплоскости. Если обе координаты центра 

фотоматрицы меньше Xc,Yc то объект будет находится в верхней левой 

полуплоскости, как на рисунке 1. Если больше Xc,Yc то объект будет в правой 

нижней полуплоскости.  
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Рисунок 1 – Структурная схема ИИССиН ЛВ с разверткой изображения объекта 

на фотоматрице видеокамеры 

 

Макетный образец представляет из себя видеокамеру, установленную в 

двухосный карданов подвес. К персональному компьютеру (ПК) с помощью 

портов USB подключается видеокамера и плата Ардуино с контроллером Atmega 

328. При наведении и слежении по осям высоты и азимута используются два 

исполнительных двигателя, подключенные к цифровым портам платы Ардуино. 

В качестве аппаратных средств для макетного образца использовались: web-

камера, персональный компьютер (ПК), контроллер Atmega328 (плата Ардуино), 

исполнительные двигатели (серво двигатели). В качестве программных средств: 

язык программирования Python c библиотекой OpenCV, сред программирования 

PyCharm и Arduino IDE. Так же допускается использовать плату Raspberry Pi 

вместо ПК и платы Ардуино.  

Принцип работы макетного образца ИИССиН ЛВ на основе технического 

зрения можно изобразить с помощью структурной схемы рисунка 2.  

 

 
Рисунок 2 – Структурная схема ИиССиН ЛВ 

 

Последовательность работы ИИССиН ЛВ следующая: 

1. Обнаружение объекта; 

2. Передача последовательных данных контроллеру Atmega 328; 

3. Расчет координат наведения; 

4. Управление двухосным кардановым подвесом с помощью 

исполнительных двигателей. 
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При разработке макетного образца ИИССиН ЛВ на первом этапе требуется 

реализация программы для распознавания объекта слежения по цвету, форме, 

особым точкам и т.п. На втором этапе пишется программа для определения 

пиксельных координат центра объекта на экране. На третьем этапе 

проектируется двухосный карданов подвеса с учетом установки в ней 

видеокамеры и исполнительных приводов. Вывод математического аппарата 

перевода пиксельных координат в угловые должен производится с учетом 

выбранных систем координат объектов.  

Так как макетный образец предполагает наличие в качестве 

исполнительных двигателей двух сервоприводов, то плата Ардуна должа быть 

иметь дополнительное питание 9В. При питании ее только через USB кабель 

могут иметь место вибрации при их поворотах. 

После захвата видеоизображения объекта сигнал с видеокамеры поступает 

на ПК и считывается с помощью программного обеспечения, реализованного на 

языке Python. Плата Ардуино подключается к ПК через COM-порт. Для 

управления исполнительными двигателями каналов высоты и азимута ИД1 и 

ИД2 используются цифровые порты Ардуино, настроенные на вывод данных. 

Плата Arduino осуществляет управление исполнительными двигателями.  

Сигнал поступающий на исполнительные двигатели зависит от текущго 

положения объекта в плоскости обзора видеокамеры. 

Для видеоизображений разрешение фотоматрицы по оси х составило 640 

пикселей (px), а по оси y 480 px. Поэтому общее разрешение видео 

640·480=307200 px (0.3Мpx).  

Для последовательной передачи данных контроллеру Atmega 328 

использовалась программная функция Serial.parseInt(), извлекающая 

целочисленные данные координат объекта. Поэтому для макетного образца 

производилось округление координат до целых чисел. На рисунке 3 показано 

испытание при лазерной подсветки цели в среде PyCharm. Техническое зрение 

определило объект с координатой по х = 288 px, и по y = 172 px, а 

исполнительные двигатели осуществили наведение лазерного луча на 

полученные координаты.  

 
Рисунок 3 – Испытание системы технического зрения при лазерной подсветки 

цели 
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Таким образом, испытания макетного образца показали возможность 

совмещенного применения системы технического зрения и ИИССиН. Система 

технического зрения способна распознавать объекты с вычислением координат 

для наведения ЛВ ИИССиН, установленной в двухосный карданов подвес. 

 

Литература 

 

1. Михед А.Д., Давыдов С.А. Использование технического зрения при 

имитационной работе макетного образца кисти андроида // Вестник МПА ВПА 

(сборник научных трудов). 2024. № 1 (5). С. 116-119. 

2. Земенков Н.С., Новиков А.Н., Михед А.Д. Применение системы 

технического зрения для прогнозирования движения цели // Научный форум: 

тенденции развития науки и общества. Сборник материалов Международной 

научно-практической конференции. Кемерово, 2023. С. 25-29. 

3. Михед А.Д., Токарев В.Л. Анализ геометрии системы стабилизации и 

наведения при использовании технического зрения // Журнал технических 

исследований. 2023. Т. 9. № 3. С. 11-16. 

4. Бондарев В. Г., Смирнов Д. А., Майгурова Н. И., Николенко А. В., Гусев 

К. Ю., Вахмин С. Ю. Система слежения беспилотного летательного аппарата c 

использованием монокулярной системы технического зрения в 

гиростабилизированном подвесе // Вестник Воронежского государственного 

технического университета. 2019. Т. 15. № 5. С. 37-44. 

 

SOFTWARE AND HARDWARE COMPLEX OF COMBINED 

TRACKING AND GUIDANCE SYSTEMS BASED ON TECHNICAL VISION 

 

Cefel I.A., Mikhed A.D. 

Tula State University  

(Tula) 

info@tsu.tula.ru 

Annotation. A hardware and software complex of combined tracking, guidance 

and technical vision systems based on the OpenCV library is presented. The test of the 

software and hardware complex with laser illumination of the object of observation 

with the determination of its pixel coordinates is shown. 

Keywords: OpenCV, technical vision, SSiN, guidance system, tracking system, 

line of sight. 

 

41



 

 

 

РАЗДЕЛ 2. ТЕНДЕНЦИИ РАЗВИТИЯ РОССИЙСКОГО 

ЗАКОНОДАТЕЛЬСТВА 
 

 

УДК 006.03 

АНАЛИЗ НОРМАТИВНЫХ ДОКУМЕНТОВ ФСТЭК  

ОБ УТВЕРЖДЕНИИ СОСТАВА И СОДЕРЖАНИЯ МЕР  

ПО ЗАЩИТЕ КОНФИДЕНЦИАЛЬНОЙ ИНФОРМАЦИИ  

Е.М. Баранова В.С. Павлова 
АНО ВО «МЕЖДУНАРОДНАЯ ПОЛИЦЕЙСКАЯ АКАДЕМИЯ ВПА» 

(Тула) 

kaf.iib@mail.mpa71.ru 

 

В статье представлено сравнение мер по защите конфиденциальной 

информации, регламентируемых Приказами ФСТЭК №17, №21 и №31 для 

служебной тайны, персональных данных и информации, обрабатываемой в 

автоматизированных системах управления производственными и 

технологическими процессами.  

Ключевые слова: информационная безопасность, конфиденциальная 

информация, государственная информационная система, персональные данные, 

автоматизированная системах управления производственными и 

технологическими процессами, ФСТЭК, меры защиты информации, служебная 

тайна, системы защиты информации. 

 

Стремительное развитие информационных технологий требует 

регулярного обновления нормативно-правовой базы, обеспечивающей 

информационную безопасность конфиденциальных данных. Поскольку многие 

меры защиты различных категорий информации имеют схожие подходы, задача 

детального анализа изменений в методических документах становится 

нетривиальной и требует систематизации [1]. 

Согласно Федеральному закону № 149-ФЗ, информационные сведения 

могут быть разделены на открытые, то есть доступные для общего пользования 

в законных целях, и закрытые с ограниченным доступом. Закрытая информация, 

в свою очередь, может быть подразделена на: 

− конфиденциальную, доступ к которой ограничен в соответствии с 

гражданским законодательством; 

− секретную, особо охраняемую категорию, составляющую гостайну. 

Указом Президента № 188 конфиденциальная информация 

классифицируется в зависимости от содержания и допущенных к её обработке 

лиц [2]: 

1. Персональные данные – сведения, относящиеся непосредственно к 

конкретному лицу, позволяющие идентифицировать его личность. 
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2. Служебная тайна – сведения, обрабатываемые в государственных 

(муниципальных) информационных системах, не составляющая гостайну. 

3. Объекты интеллектуальной собственности – сведения об 

изобретениях, моделях, промышленных образцах до момента их патентования. 

4. Профессиональная тайна (врачебная, нотариальная, адвокатская 

тайны, а также тайна переписки, телефонных и других переговоров). 

Согласно Федеральному закону от 26.07.2017 г. № 187-ФЗ, информация в 

автоматизированных системах управления производственными и 

технологическими процессами (АСУТП) на критически важных и потенциально 

опасных объектах также подлежит обязательной защите в связи с тем, что 

объекты такой инфраструктуры представляют повышенную опасность для 

людей и окружающей среды [3]. Обособленно может быть выделена 

коммерческая тайна и относящиеся к ней секреты производства (ноу-хау, 

информация о производственных процессах и клиентской базе), решение о 

конкретных мерах защиты которой принимается владельцем информации 

непосредственно, согласно Федеральному закону от 29 июля 2004 года № 98-ФЗ 

«О коммерческой тайне» [4].  

Информация, обрабатываемая в информационных системах (ИС), 

зачастую одновременно относится к нескольким категориям закрытой 

информации. Множественность категорий информации приводит к тому, что 

одни и те же данные могут попадать под действие различных нормативных актов 

и ведомственных инструкций по защите информации. Это влечет за собой 

необходимость одновременного соблюдения различных режимов безопасности, 

что требует систематизации подходов к разработке политик информационной 

безопасности и систем защиты данных, а также усиления контроля за 

функционированием механизмов защиты у различных субъектов обработки 

данных. 

Настоящее исследование посвящено сравнительному анализу 

особенностей, сходств и различий действующих редакций следующих 

методических документов ФСТЭК [5, 6, 7]: 

1. Приказ от 18.02.2013 г. №21, регулирующий защиту персональных 

данных (ПД) в информационных системах. 

2. Приказ от 14.03.2014 г. №31 для защиты информации в 

автоматизированных системах управления производственными и 

технологическими процессами (АСУТП). 

3. Приказ от 11.02.2013 г. №17, регулирующий защиту тайны в 

государственных (муниципальных) информационных системах (ГИС). 

Основными нормативными документами, регламентирующими вопросы, 

связанные с защищённой обработкой персональных данных (ПД), являются 

федеральный закон № 152-ФЗ «О персональных данных» [8,9], Приказ ФСТЭК 

от 18 февраля 2013 г. № 21 и постановление Правительства РФ №1119 «Об 

утверждении требований к защите персональных данных при их обработке в 

ИСПДн».  
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Согласно Постановлению №1119, существует четыре основных категории 

ПД: открытые (свободно распространяемые), биометрические, специальные и 

иные.  

Указанный документ также регламентирует три типа угроз, как показано в 

таблице 1. 
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Таблица 1 – Типы угроз безопасности ИСПДн 
1 ТИП 2 ТИП 3 ТИП 

Наличие недокументированных 

(недекларированных) возможностей в 

системном программном 

обеспечении (операционной системе, 

утилитах, драйверах, антивирусах) 

Наличие недокументированных 

(недекларированных) возможностей 

в прикладном программном 

обеспечении 

 

Иные 

(см. БДУ 

ФСТЭК) 

 

Как правило, угрозы 1 и 2 типа связаны с использованием 

несертифицированного программного обеспечения (ПО). В соответствии с 

категорией персональных данных и типом актуальных угроз к системе 

предъявляются различные требования по защите, то есть устанавливаются 

определённые уровни защищённости (УЗ). Следует отметить, что понятие 

уровня защищённости относится исключительно к персональным данным, в то 

время как для других видов конфиденциальной информации применяется 

терминология класса защищённости.   

В зависимости от УЗ, требования к защите варьируются по строгости. 

Обобщить и систематизировать уровни защищённости для различных категорий 

ПД можно, как показано на рисунке 1. 

БИОМЕТРИЯ

УЗ-4 УЗ-4 УЗ-4 УЗ-4 УЗ-4

УЗ-3 УЗ-3 УЗ-3 УЗ-3

УЗ-3УЗ-3 УЗ-3 УЗ-3

УЗ-2 УЗ-2 УЗ-2 УЗ-2 УЗ-2

УЗ-2 УЗ-2УЗ-2 УЗ-2

УЗ-2

УЗ-2

УЗ-1 УЗ-1 УЗ-1 УЗ-1 УЗ-1

УЗ-1

     КАТЕГОРИЯ ПД СПЕЦИАЛЬНЫЕ ИНЫЕ ОБЩЕДОСТУПНЫЕ

     ПД СОТРУДНИКОВ

     ЧИСЛО СУБЪЕКТОВ ПД
БОЛЕЕ 100 

ТЫС.
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ТЫС.
БОЛЕЕ 100 

ТЫС.
МЕНЕЕ 100 

ТЫС.
БОЛЕЕ 100 

ТЫС.
МЕНЕЕ 100 

ТЫС.

ТИП 
АКТУАЛЬНЫХ 
УГРОЗ

1 ТИП

2 ТИП

3 ТИП
 

Рисунок 1 – Уровни защищённости ИСПДн 

Исходя из определённого в соответствии с постановлением Правительства 

РФ №1119 уровня защищённости ИСПДн осуществляется выбор мер и средств 

защиты персональных данных, состав и содержание которых определяется 

Приказом ФСТЭК №21. Однако в нём не рассматриваются меры, связанные с 

применением криптографических средств защиты информации, и вопрос об их 

применении ставится на усмотрение оператора.  

Оценка эффективности реализованных в рамках системы защиты 

персональных данных мер по обеспечению безопасности персональных данных 

проводится оператором самостоятельно или с привлечением на договорной 

основе юридических лиц не реже одного раза в 3 года.  

При формировании требований, предъявляемым к проектируемой системе 

защиты информации для ИСПДн, решаются следующие задачи: 

1. Определение необходимого уровня защищённости ИСПДн в 

соответствии с типом актуальных для неё угроз и категорией персональных 

данных. 

2. Определение базового набора мер. 

3. Адаптация базового набора мер (исключение из базового набора мер, 

направленных на технологии, не используемые в ИС). 
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4. Уточнение (расширение) адаптированного базового набора 

введением дополнительных мер нейтрализации всех актуальных угроз 

безопасности. 

5. Дополнение уточнённого адаптированного базового набора мерами, 

обеспечивающими выполнение требований к защите персональных данных, 

установленными иными нормативными правовыми актами. 

Объектом защиты системы защиты информации являются персональные 

данные, представленные в виде информативных электрических сигналов и 

физических полей, средства обработки (хранения), съёмные машинные 

носители, информационная система, её конфигурация, средства, системы связи 

и передачи данных, технические средства и средства, обеспечивающие 

функционирование ИС, помещения, среда виртуализации, а также программная 

среда.  

При использовании сертифицированных средств защиты рекомендуется 

выбирать их в зависимости от УЗ, однако применение иных средств, 

выполняющих предусмотренные функции безопасности, Приказом № 21 не 

запрещено. Более того, обладателю информации (заказчику) или оператору 

предоставлена определённая свобода в выборе компенсационных мер защиты, а 

также в применении требований, предусмотренных для конкретной категории 

конфиденциальной информации, к информации другого типа. Контроль качества 

уровня безопасности проводится не реже одного раза в 3 года. 

При обработке конфиденциальной информации, не содержащей 

государственную тайну, в государственных (ГИС) и муниципальных 

информационных системах (МИС) применяется Приказ ФСТЭК №17 [3]. Данная 

категория защищаемой информации также называется служебной тайной и 

охватывает информацию, доступ к которой ограничен государственными 

органами на основании требований федеральных законов и Гражданского 

кодекса [2].  

В силу недостаточной проработки вопроса разграничения различных 

видов тайн, многие специалисты предлагают рассматривать категорию 

профессиональной тайны в качестве одной из разновидностей служебной, и, 

следовательно, осуществлять её защиту с помощью аналогичных подходов.  

На этапе проектирования системы защиты информации (СЗИ) для 

получения наиболее объективного перечня требований решаются следующие 

задачи: 

1. Анализ целей ИС и определение информации, подлежащей 

обработке. 

2. Анализ нормативных документов и стандартов для ИС. 

3. Классификация ИС по требованиям защиты информации. 

4. Определение угроз безопасности информации (УБИ) и разработка на 

их основе модели угроз безопасности информации. 

5. Определение требований к системе защиты информации (СЗИ) для 

ИС. 
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Классификация информационной системы проводится в зависимости от 

значимости обрабатываемой в ней информации и масштаба информационной 

системы (федеральный, региональный, объектовый).  

Устанавливаются три класса защищённости информационной системы, 

определяющие уровни защищённости информации, как показано в таблице 2. 

Таблица 2 – Классы защищенности информационной системы 
Уровень 

значимости 

информации 

Масштаб информационной системы 

Федеральный Региональный Объектовый 

УЗИ-1 К1 К1 К1 

УЗИ-2 К1 К2 К2 

УЗИ-3 К2 К3 К3 

Зависимость класса защищённости (КЗ) от свойств системы и её 

информационного наполнения можно выразить соотношением (1): 

КЗ =  [УЗИ;  масштаб системы] (1) 

Уровень значимости информации (УЗИ) определяется степенью 

возможного ущерба от нарушения конфиденциальности (К), целостности (Ц) 

или доступности информации (Д). Степень ущерба (У) определяется 

обладателем информации самостоятельно и может быть высокой, средней или 

низкой. Зависимость УЗИ от степени ущерба и от нарушения свойств 

безопасности может быть выражена соотношением (2): 

УЗИ =  [(К, У)(Ц, У)(Д, У)] (2) 

Стоит отметить, что информации сразу же присваивается высокий 

(средний) уровень значимости, если хотя бы для одного из свойств определена 

высокая (средняя) степень ущерба. При обработке двух и более видов 

информации УЗИ определятся отдельно для каждого вида, а итоговый уровень 

устанавливается по наивысшим значениям степени возможного ущерба. 

При моделировании угроз безопасности и определении актуальных 

нарушителей используется соответствующий методический документ ФСТЭК. 

Методика регламентирует порядок действий по определению угроз 

безопасности информации и направлен на оценку антропогенных угроз, 

возникновение которых обусловлено действиями нарушителей. С его помощью 

разрабатывается модель угроз безопасности информации, и данный этап 

является обязательным в соответствии с действующими требованиями 

законодательства. 

Приказ №17 содержит чёткую формулировку состава требований, 

предъявляемых к системе защиты информации, которая разрабатывается в 

соответствии с техническим заданием. Кроме того, Приказ № 17 регламентирует 

требования не только к проектированию СЗИ, но и к внедрению, пусконаладке, 

аттестации и вводу в эксплуатацию, в отличие от интегративного подхода 

внедрения СЗИ, используемого в Приказе №21. 

Требования к системе защиты определяются в зависимости от класса 

защищенности и угроз безопасности информации, включенных в модель угроз. 

Выбор мер защиты включает те же этапы, что и выбор мер для ИСПДн: 

47



 

 

определение базового набора мер в соответствии с классом защищённости, его 

адаптацию, уточнение и дополнение. 

Непосредственно разработка системы защиты информации включает в 

себя проектирование, разработку документации, а также макетирование и 

тестирование. Каждый из этапов сопровождается соответствующей 

документацией. После создания проектной и эксплуатационной документации 

осуществляется внедрение СЗИ с проведением предварительных и приёмочных 

испытаний. 

Отметим, что по результатам анализа уязвимостей должно быть 

подтверждено, что в ИС отсутствуют уязвимости, содержащиеся в банке данных 

угроз ФСТЭК, а также в иных источниках, или их эксплуатация нарушителем 

невозможна. Аттестация ГИС проводится для подтверждения соответствия 

системы защиты информации требованиям Приказа №17. Для проверки 

привлекаются организации, лицензированные ФСТЭК на деятельность по 

технической защите конфиденциальной информации (лицензиаты). При выводе 

системы из эксплуатации, обработанная информация архивируется, а 

остаточные данные стираются с машинных носителей, либо уничтожаются сами 

носители. 

Для обеспечения защиты информации, содержащейся в информационной 

системе, применяются только сертифицированные средства защиты 

информации, прошедшие оценку соответствия в соответствии с Федеральным 

законом № 184-ФЗ [12]. Контроль за обеспечением уровня защищённости 

информации в ИС 1 класса защищённости, устанавливается не реже раза в год, 

для систем 2 и 3 классов защищённости не реже раза в два года. 

Требования по обеспечению безопасности АСУТП регулируются 

Приказом ФСТЭК №31. В автоматизированной системе управления объектами 

защиты являются информация о параметрах управляемого объекта (процесса) и 

программно-технический комплекс, включающий технические средства, 

программное обеспечение (в том числе микропрограммное, общесистемное, 

прикладное), а также средства защиты информации. Согласно данному 

документу, на этапе проектирования системы защиты информации для 

получения наиболее объективного перечня требований решаются задачи, 

аналогичные приведённым в Приказе №17.  

Классификация АСУТП также проводится аналогично классификации 

ГИС с той лишь разницей, что не рассматривается масштаб системы, только 

уровень критичности (значимости) информации (УК), который определяется в 

соответствии с формулой (2). Устанавливаются три класса защищённости 

автоматизированной системы, как показано в таблица 3. 
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Таблица 3 – Классы защищённости автоматизированной системы 

управления 
Ур. критичности (значимости) информации Класс защищённости АСУ 

УК1 КЗ-1 

УК2 КЗ-2 

УК3 КЗ-3 

 

В таблице 4 приведен перечень мер защиты, применение которых 

регламентируется рассматриваемыми нормативными документами. 

Таблица 4 – Сравнение категорий мер защиты для различных ИС 

О
б

о
зн

ач
ен

и
е 

 Название категории 
Тип системы 

ИСПДн ГИС АСУТП 

ИАФ Идентификация и аутентификация  + + + 

УПД Управление доступом  + + + 

ОПС Ограничение программной среды + + + 

ЗНИ Защита машинных носителей информации + + + 

АУД Аудит безопасности – – + 

РСБ Регистрация событий безопасности + + – 

АВЗ Антивирусная защита + + + 

СОВ Предотвращение вторжений (комп. атак) + + + 

АНЗ Контроль (анализ) защищённости инф-ии + + – 

ОЦЛ Обеспечение целостности + + + 

ОДТ Обеспечение доступности + + + 

ЗСВ Защита среды виртуализации + + – 

ЗТС Защита технических средств и систем + + + 

ЗИС Защита ИС и её компонентов + + + 

ИНЦ Реагирование на компьютерные инциденты + – + 

УКФ Управление конфигурацией + – + 

ОПО Управление обновлениями ПО – – + 

ПЛН Планирование мероприятий по обеспечению ИБ – – + 

ДНС Обеспечение действий в нештатных ситуациях – – + 

ИПО Информирование и обучение персонала – – + 

Требования к системе защиты автоматизированной системы управления 

определяются в зависимости от класса защищённости и угроз безопасности 

информации, включенных в модель угроз. По аналогии с Приказом ФСТЭК №17, 

они включаются в техническое задание на АСУТП и (или) на создание СЗИ. 

Разработка системы защиты автоматизированной системы управления включает 

в себя этапы проектирования и разработку эксплуатационной документации.  

Каждый из этапов обеспечения защиты сопровождается соответствующей 

документацией. После создания проектной и эксплуатационной документации 

осуществляется внедрение и проведение испытаний СЗИ. По решению заказчика 

подтверждение соответствия СЗИ техническому заданию и требованиям 

Приказа ФСТЭК №31 может проводиться в форме аттестации. При выводе 

системы из эксплуатации информация архивируется и стирается с машинных 

носителей, либо уничтожаются сами носители. 

Выбор мер защиты включает те же этапы, что и выбор мер для ГИС и 

ИСПДн, а именно: определение базового набора мер в соответствии с классом 

защищённости, его адаптацию, уточнение и дополнение. Контроль за 

обеспечением уровня защищенности информации выполняется по решению 
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оператора (владельца) АСУТП или уполномоченных органов, исходя из 

специфики объекта и существующих угроз. Приказ ФСТЭК №31 предоставляет 

некоторую степень свободы в части организации проверок, не регламентируя 

строгих сроков. 

На первый взгляд для каждой из систем, рассматриваемых в рамках 

Приказов №17, №21 и №31 можно выделить многоуровневую структуру – от 

операторского уровня до уровня исполнения. Однако природа обрабатываемой в 

них информации принципиально различна, и многоуровневый подход является 

наиболее актуальным именно для АСУТП, поскольку она осуществляет 

управление реальными физическими процессами. Основной же ГИС и ИСПДн 

являются информационные процессы, где уровни структуры могут быть 

аналогичны (например, серверы, базы данных, рабочие места операторов), но 

отсутствует физическое управление и манипулирование объектами, как в АСУ.  

Отсюда следуют и различия в применяемых мерах защиты. 

Ключевые различия требований рассмотренных в настоящем 

исследовании Приказов ФСТЭК №17, №21 и №31 приведены в таблице 5. 

Таблица 5 – Сравнение требований Приказов ФСТЭК №17, №21 и №31 

Критерий 

Вид информационной системы 

ИСПДн (Приказ 

№21) 

ГИС (Приказ 

№17) 

АСУТП (Приказ 

№31) 
Информация о мерах обеспечения 

безопасности и о состоянии 

защищённости от атак 

Открыта Открыта Гостайна 

Аттестация системы защиты 
На усмотрение 

заказчика 
Обязательно 

На усмотрение 

заказчика 

Применение только 

сертифицированных средств 

защиты 

На усмотрение 

заказчика 
Обязательно 

На усмотрение 

заказчика 

Частота проверок обеспечения 

уровня защищённости 

Не реже одного раза в 

3 года 

КЗ-1 не реже раза 

в год, КЗ-2 и КЗ-3 

не реже раза в 2 

года 

На усмотрение 

заказчика 

Ответственность за исполнение 

мер защиты 

Назначение 

сотрудника 

обязательно начиная 

с УЗ-3, отдельное 

подразделение только 

с УЗ-1 

Обязательно 

создание 

отдельного 

подразделения или 

назначение 

ответственного 

лица 

Назначение лица 

или группы лиц 

без обязательного 

создания 

отдельного 

подразделения 

Классификация 
Уровень 

защищённости 

Класс 

защищённости 

Класс 

защищённости 

Разграничение ответственности 

при сторонней обработке данных 
Нет Есть Нет 

Таким образом, несмотря на наличие общих принципов защиты 

конфиденциальной информации, нормативные документы ФСТЭК предъявляют 

специфические требования к различным видам систем. Меры защиты, в 

особенности меры контроля эффективности СЗИ, для государственных 

информационных систем (служебной тайны) более строгие. Для защиты 

персональных данных применяются более гибкие подходы, а на критически 

важных объектах важен комплексный подход к обеспечению безопасности при 

управления физическими процессами, сочетающий в себе как меры защиты 
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технических средств и компонентов системы (контроллеров, исполнительных 

устройств), так и программные меры.  

Результаты проведённого исследования нормативных требований и мер 

защиты применимы в рамках систематизацию мер защиты, которая необходима 

для упрощения процесса адаптации требований для информационных систем, в 

которых обрабатывается несколько видов конфиденциальной информации. 
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             Аннотация в данной публикации исследуется цифровая сущность договора 

каршеринга, указывается на специфику заключения данного вида договора аренды, 

выделяются некоторые проблемы научного характера.  

Ключевые слова: каршеринг, аренда, транспортное средство, автомобиль, 

цифровизация, электронная форма, договор.  

 

 

Современные гражданско-правовые отношения целиком и полностью 

пронизаны продуктами цифровых достижений современного общества, что 

обусловлено оптимизацией договорных процессов. Всему этому способствует 

научно-технический прогресс, который привел к возможности использования 

искусственного интеллекта во многих отраслях жизнедеятельности человека. 

Как справедливо отмечает В.А. Вайпан, современные возможности всемирной 

паутины, а также высокотехнологичные продукты на основе использования 

искусственного интеллекта, в том числе и в сфере обслуживания населения, 

является «четвертой промышленной революцией» [6, с. 7].  

Наглядное выражение цифровизации гражданско-правовой сферы 

договорных отношений демонстрируют законодательные изменения в 

гражданском законодательстве, которые произошли в 2019 году: в Гражданский 

кодекс РФ [1] (далее – ГК РФ) добавлена электронная форма заключения сделки, 

а также новый способ ее заключения, посредством смарт-контакта [3].          

Поясняя необходимость столь радикальных новаций в гражданском 

законодательстве, разработчик законопроекта указал на расширение 

возможности заключения договор и совершения сделок, предметом которых 

выступают цифровые права, а также повышения деловой активности [10].  

Считаем данные изменения своевременными и оправданными, поскольку в 

условиях современного развитого цифрового пространства субъекты 

гражданско-правовых отношений получили дополнительные возможности для 

оптимизации своей деятельности, с использованием цифровых сервисов. В 

настоящее время электронная форма сделки набрала особую популярность у 

участников хозяйственных отношений и во многом вытеснила с 

предпринимательского рынка традиционную бумажную форму заключения 

договора. При этом, в отдельных случаях, электронный договор является 
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единственно возможной формой закрепления достигнутого согласия между 

сторонами, в виду их существенной отдаленности друг от друга. 

Как следует из марксистских постулатов, спрос порождает предложение. 

Гражданско-правовой оборот приобретает тенденцию смещения от модели 

индивидуального потребления к гражданско-правовым конструкциям 

совместного использования. Многие предпочитают минимизировать права 

собственности, а в качестве ответной компенсации временно пользоваться 

чужим имуществом, используя возможности аренды, в том числе и 

автомобильной сфере. 

В современном предпринимательстве уже достаточно прочно закрепилось 

такое понятие как «каршеринг», который формально-юридически существует в 

нашей стране с 2013 года и успешно набирает популярность не только в 

мегаполисах нашей страны, но и во многих провинциальных городах, 

предоставляя потребителям данной услуги удобный сервис временного 

пользования арендным автомобилем, в том числе и для совершения поездок 

между регионами.   

Современное гражданско-правовая доктрина демонстрирует 

дифференцированный подход к пониманию данной договорной конструкции и 

на данный момент выделяет следующие научно-обоснованные суждения: 

- договор каршеринга предполагает обязательную связь каршеринговых 

услуг и цифровых сервисов коллективного пользования транспортным 

средством [9, с. 15]; 

- договор каршеринга является разновидностью договора аренды 

транспортного средства без экипажа [7, с. 20]; 

-  договор каршеринга - это своеобразный информационно-транспортный 

сервис, который основывается на временной тарификации пользования 

автомобилем [4, с. 77-79].   

Учитывая данные позиции, возникает вопрос о том, каким договором 

необходимо оформлять каршеринговых отношения между сторонами.  Если 

абстрагироваться от научных дискуссий и сразу же указать на то, что 

превалирующая научная позиция и судебная практика признают договор 

каршеринга – договором краткосрочной аренды транспортного средства без 

экипажа (несмотря на то, что существуют и инфе подходы, например, 

рассматривается договор проката), то мы сталкиваемся с тем, что данный 

договор все же не ограничивается исключительно указанной формулировкой. 

Каршеринг, как уже сказано выше, - это продукт цифрового прогресса, 

соответственно, его гражданско-правовая сущность также содержит в себе 

«цифровое зерно».   

Особенность данного договора заключается в том, что его сложный 

(неоднородный) механизм реализации предполагает наличие цифровой 

программы учета времени и геолакации транспортного средства, кроме того, 

программное обеспечение предусматривает возможность регистрации 

пользователя, прикрепления фотографий состояния автомобиля, бесконтактной 

оплаты и пр. То есть, договор каршеринга – это симбиоз двух договорных 
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конструкций – непосредственно аренда транспортного средства без экипажа и 

договор лицензирования, который дает возможность использовать 

соответствующий программный продукт для взятия автомобиля в аренду, то есть 

это необходимый элемент договора каршеринга, его внешняя оболочка [8, с. 39].  

Однако, широкое распространение каршеринговых услуг во всей России не 

послужило стимулом для законодателя в вопросе выделения данного вида 

договора в структуре ГК РФ, так как до сих пор он относится к числу так 

называемых «непоименованных» договоров, что на практике создает 

определенные сложности, вызывает расхождения в судебных решениях по 

спорам, вытекающих их каршеринговых обязательств. 

На цифровой характер каршерингового договора указывают многие 

специалисты [5, с. 21], что по их мнению обосновано двумя аспектами: во-

первых, как уже было отмечено, этот договор предполагает обязательное участие 

такого цифрового элемента как лицензионное программное обеспечение 

(телефонное приложение) для возможности регистрации, оплаты и пользования 

данными услугами арендодателя, а, во-вторых, сама форма заключения данного 

договора является электронной, хотя юридически она считается письменной, что 

обязывает стороны при заключении данного договора руководствоваться 

положениями п. 2 ст. 434 ГК РФ.  

Алгоритм заключения договора каршеринга выглядит следующим образом. 

При намерении одной стороны (пользователя) воспользоваться услугами 

каршеринга и при согласии с условиями каршеринговой организации он 

устанавливает (скачивает) на свой мобильный телефон соответствующее 

приложение, регистрируется в нем, что дает возможность индивидуализировать 

данного участника договора, проверить соответствие его личности тем данным, 

которые он указал при регистрации, посредством того, что пользователь 

программного обеспечения самостоятельно прикрепляет фото своих 

персональных документов (паспорт, водительское удостоверение), а также 

делает фото своего лица. 

Данный контент проходит проверку в каршеринговых организации, которая 

обычно занимает очень короткий промежуток времени. В случае успешной 

регистрации пользователя ему присваивается индивидуальный аккаунт, 

передача которого третьим лицам недопустима. Далее, пользователь должен 

принять все типовые соглашения, которые предлагает каршеринговая 

организация, при этом исходя из специфики каршеринговых отношений, 

которые в данном аспекте носят характер договора присоединения, пользователь 

не имеет возможность изменения предлагаемых условий: он либо их одобряет, 

либо отказывается от них, тем самым исключает дальнейшую возможность 

пользования каршеринговыми услугами в данной организации. 

Затем следует указать на специфику формы оплаты по договору 

каршеринга, которая может быть осуществлена безналично. При формировании 

собственной учетной записи пользователя к его профилю «привязывается» 

банковская карта, которую он указывает как платежную, с которой в 

последующем будут списывать денежные средства в счет пользования 
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арендными услугами автомобиля. Стоит согласиться, что подобного рода 

цифровые алгоритмы реализации договорных отношений в значительной 

степени облегчают пользование каршерингом, делают данный вид аренды 

привлекательным и эффективным для современной молодежи, которая уже на 

первом этапе своего взросления привыкла все делать «не бегу», в максимальной 

степени использовать современные технологии и занимать новые ниши 

предпринимательских возможностей.     

Таким образом, современный вектор цифровизации гражданско-правовых 

отношений обусловлен стремительным научно-техническим прогрессом, 

высокой степенью адаптивности общества к новым цифровым возможностям.  

Электронная форма сделки – это единственно возможный вариант 

заключения данного договора, что предопределено его спецификой 

«удаленного» пользования транспортным средством и существенной экономией 

времени, и трудозатрат на составление традиционного договора, 

предполагающего наличную форму оплаты и составление договора в 

письменной форме на бумажном носителе. Подобного рода договоры как 

каршеринг – это будущее мирового бизнеса и торговли. 
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Аннотация: в статье рассматриваются основные положения 

информатизации гражданско-правовых договоров на примере договора 

поставки, упоминаются основные нормативно-правовые акты и системы 

осуществления ЭДО. 

 

Ключевые слова: договор поставки, ЭДО, система, электронная подпись, 

безопасность. 

 

Актуальность рассматриваемой темы обусловлена недавней пандемией 

коронавирусной инфекции, которая, безусловно, отразилась на исполнении 

обязательств по договорам поставки и не только. Во многих регионах нашей 

страны были введены определенные ограничения в сфере предпринимательской 

деятельности и установлен режим повышенной готовности, что, в свою очередь, 

оказало значительное воздействие на условия исполнения договорных 

обязательств. Также хотелось бы отметить одно из перспективных направлений 

развития договора поставки, договорные отношения в целом в настоящее время, 

в связи с активным развитием информационных технологий, всё чаще 

оформляются с использованием электронного документооборота. Как указывает 

в своём исследовании Д. В. Наумкин, внедрение электронного 

документооборота в организацию обладает значительными преимуществами по 

сравнению с традиционными бумажными документами. Электронный 

документооборот при заключении договора поставки представляет собой 

современную и эффективную систему, использующую преимущества 

информационных технологий для упрощения и ускорения всех этапов 

оформления и согласования документов. Этот процесс охватывает несколько 

структурных этапов, каждый из которых играет свою важную роль в 

обеспечении юридической надежности и оперативности сделок. 

В первую очередь, подготовка документации является первым этапом, где 

стороны, участвующие в договоре, разрабатывают необходимые документы. К 

ним относятся проект договора, спецификации товаров или услуг, а также счета 

и другие сопутствующие материалы. Данный процесс может осуществляться с 

использованием специализированного программного обеспечения, что 

обеспечивает высокую степень точности и удобства при формировании 

документов. Следует подчеркнуть, что такая подготовка требует внимательного 
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отношения к деталям и строгого соблюдения норм действующего 

законодательства. 

После формирования документов, следующей важной стадией становится 

их подписание. В этом контексте особое внимание следует уделить применению 

электронной подписи, которая на территории Российской Федерации обладает 

юридической силой, равнозначной собственноручной подписи. Это означает, 

что подписанные в электронном виде документы имеют такую же правовую 

силу, что значительно упрощает процесс оформления договорных отношений. 

Электронная подпись обеспечивает не только идентификацию сторон, но и 

защиту данных, что крайне важно в условиях современных киберугроз. 

Обмен документами представляет собой заключительный этап, где 

подписанные документы передаются между сторонами через защищенные 

каналы связи. Это могут быть электронная почта или специализированные 

платформы для электронного документооборота, оснащенные современными 

системами защиты, которые минимизируют риск потери или 

несанкционированного доступа к данным. Защищенные каналы коммуникации 

обеспечивают быстрый и безопасный процесс передачи документов, что, в свою 

очередь, значительно сокращает временные затраты на взаимодействие сторон. 

Хранение и учет электронных документов также заслуживают особого 

внимания. Все документы сохраняются в цифровом формате на серверах 

организаций или в облачных хранилищах, что обеспечивает удобный и быстрый 

доступ к необходимой информации в любой момент. Хранение в электронном 

виде также позволяет снизить риски, связанные с физическим повреждением или 

потерей документов, что особенно актуально в современных условиях. 

Мониторинг и управление документами являются неотъемлемой частью 

электронного документооборота. Современные системы, используемые для этих 

целей, позволяют отслеживать статус документов, управлять их версиями и 

обеспечивать контроль за выполнением условий договора. Это повышает 

уровень прозрачности в отношениях между сторонами, что особенно важно в 

рамках коммерческих сделок. Нельзя не упомянуть о безопасности данных в 

контексте электронного документооборота. Обеспечение безопасности является 

критической задачей, в реализации которой задействуются разнообразные меры 

защиты, такие как шифрование, аутентификация пользователей и регулярные 

обновления программного обеспечения. Важно понимать, что развитие 

электронного документооборота открывает новые горизонты для 

эффективности, но также создает определенные риски, связанные с 

кибератаками и утечками информации. Таким образом, электронный 

документооборот при заключении договора поставки не только оптимизирует 

процессы, связанные с оформлением и подписанием документов, но и 

существенно повышает уровень их надежности и безопасности.  

Безопасность электронных документов в Российской Федерации 

обеспечивается посредством комплексного подхода, включающего сочетание 

законодательных норм, технических решений и организационных мер. Для 
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обеспечения юридической силы электронных документов в РФ действуют 

несколько ключевых законодательных актов. В частности, Гражданский кодекс 

РФ в статье 160 указывает, что документы могут быть оформлены как в простой 

письменной форме, так и в электронной форме, если это допускается законом 

или соглашением сторон. Также важным является Федеральный закон «Об 

электронной подписи» (№ 63-ФЗ), который регулирует использование 

электронной подписи, определяет ее виды (простая, усиленная и 

квалифицированная электронная подпись) и устанавливает требования к 

удостоверяющим центрам, выдающим сертификаты ключей электронной 

подписи. Важным аспектом является и соблюдение Федерального закона «О 

персональных данных» (№ 152-ФЗ), который регулирует обработку и защиту 

персональных данных, особенно когда электронные документы содержат такую 

информацию. 

Электронная подпись занимает центральное место в обеспечении 

безопасности электронных документов. Она позволяет идентифицировать 

стороны, обеспечивая установление личности подписанта и тем самым повышая 

уровень доверия к документу. Кроме того, электронная подпись гарантирует 

целостность документа, защищая его от изменений после подписания, что 

предотвращает возможность фальсификации. Использование усиленной 

квалифицированной электронной подписи, выданной аккредитованным 

удостоверяющим центром, обеспечивает высокий уровень аутентификации 

сторон. 

Технические меры защиты играют не менее важную роль в обеспечении 

безопасности электронных документов. Шифрование данных с использованием 

криптографических методов защищает информацию от несанкционированного 

доступа, что особенно актуально при передаче данных по открытым каналам 

связи. Для обмена документами применяются защищенные протоколы передачи 

данных, например, HTTPS, что предотвращает перехват информации. Внедрение 

специализированных информационных систем позволяет организовать доступ и 

мониторинг, отслеживая, кто и когда обращался к документам, что повышает 

уровень безопасности. 

Организационные меры также имеют значительное значение для защиты 

электронных документов. Это включает в себя обучение сотрудников, 

проведение регулярных семинаров по работе с электронными документами и 

безопасности данных. Установление строгих политик доступа к электронным 

документам, включая многоуровневую аутентификацию и разграничение прав 

доступа, обеспечивает дополнительную защиту. Регулярный аудит и 

тестирование на уязвимости информационных систем дают возможность 

выявлять и устранять возможные угрозы безопасности. 

Электронный документооборот (ЭДО) в России осуществляется через 

различные системы и платформы, которые обеспечивают создание, обработку, 

хранение и обмен электронными документами. Эти системы помогают 

автоматизировать бизнес-процессы, повысить эффективность работы и 

сократить затраты на бумажный документооборот. Система электронного 

документооборота представляет собой программное обеспечение, которое 
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устанавливается на ПК, или облачный сервис, не требующий установки. С её 

помощью компании организуют внутренний и внешний ЭДО. При этом для 

обмена документами в электронном виде используется электронная подпись 

(ЭП). Она обеспечивает электронные документы юридической значимостью. 

Рассмотрим основные типы систем и платформ для ЭДО. 

1. Системы управления документами (СУД): Эти системы 

позволяют управлять всем жизненным циклом документов, включая их 

создание, рассылку, утверждение, хранение и архивирование. Они обеспечивают 

централизованное хранение документов и интеграцию с другими системами.  

2. Системы электронного документооборота (СЭД): Это 

специализированные решения для автоматизации процессов обмена 

документами в организациях. СЭД позволяет управлять входящей и исходящей 

документацией, обеспечивая оперативность и контроль над процессами. 

Примеры таких систем: 1С:Документооборот, Битрикс24, Контур.Документы.  

3. Платформы для обмена электронными документами: 

Существуют платформы, специально предназначенные для обмена документами 

между различными организациями. Эти платформы могут поддерживать 

различные форматы документов и гарантировать их безопасность. Примеры 

таких платформ: Контур.Экстерн, ФНС онлайн, и другие.  

4. Электронные подписи и удостоверяющие центры: Использование 

электронной подписи (ЭП) является неотъемлемой частью ЭДО, поскольку она 

обеспечивает юридическую силу электронным документам. Удостоверяющие 

центры (УЦ) выдают сертификаты для создания ЭП, что позволяет 

гарантировать целостность и подлинность документов.  

5. Облачные сервисы для документооборота: Облачные решения 

становятся все более популярными, так как они обеспечивают доступ к 

документам из любой точки и в любое время. Эти сервисы позволяют хранить 

документы, совместно редактировать их и обмениваться файлами. Примеры: 

Google Workspace, Microsoft 365, Яндекс.Диск.  

6. Интегрированные решения для бизнеса: Многие ERP-системы и 

CRM-платформы имеют встроенные модули для ЭДО. Это позволяет 

интегрировать документооборот с другими бизнес-процессами, такими как 

управление запасами, финансовый учет и анализ данных. Примеры: SAP, Oracle, 

1С.  

7. Специальные решения для государственных и муниципальных 

нужд: В России также существуют программные решения, разработанные для 

государственных учреждений, такие как АС «Электронный документооборот» 

(АС ЭДО) для органов власти, которые обеспечивают исполнение 

законодательства и упрощают взаимодействие с гражданами и организациями. 

Эти системы и платформы также часто включают возможности для 

интеграции с другими системами и сервисами, что позволяет создавать единую 

экосистему для управления документами и данными в целом. Таким образом, 

ЭДО становится эффективным инструментом для современного бизнеса, 

обеспечивая его конкурентоспособность и гибкость. 
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Электронный документооборот (ЭДО) в Российской Федерации 

обеспечивается через комплексный подход, включающий законодательные 

нормы, технические решения и организационные меры. Основные 

законодательные акты, такие как Гражданский кодекс и Федеральный закон «Об 

электронной подписи», устанавливают юридическую силу электронных 

документов и регулируют использование электронной подписи, что является 

ключевым элементом безопасности ЭДО. Системы, через которые 

осуществляется ЭДО, включают системы управления документами (СУД), 

специализированные системы электронного документооборота (СЭД), 

платформы для обмена документами, а также облачные сервисы и 

интегрированные решения для бизнеса. Эти системы автоматизируют процессы 

создания, обработки и хранения документов, обеспечивая их безопасность и 

целостность. Использование электронной подписи и удостоверяющих центров 

гарантирует юридическую силу документов, а организационные меры, такие как 

обучение сотрудников и аудит систем, способствуют повышению уровня 

безопасности. Таким образом, ЭДО в России представляет собой эффективный 

инструмент, который сочетает в себе законодательные, технические и 

организационные аспекты, обеспечивая надежное управление документами и 

минимизацию рисков, связанных с их использованием. 

 

Литература 

Федеральные нормативные правовые акты 

1. Гражданский кодекс Российской Федерации (часть первая): Федеральный 

закон от 30.11.1994 № 51-ФЗ // КонсультантПлюс: официальный сайт. URL: 

http://www.consultant.ru (дата обращения: 10.12.2024).  

2. Гражданский кодекс Российской Федерации (часть вторая): Федеральный 

закон от 26.01.1996 № 14-ФЗ (в посл. ред.) // КонсультантПлюс: официальный 

сайт. URL: http://www.consultant.ru (дата обращения: 9.12.24).  

3. Федеральный закон от 06.04.2011 N 63-ФЗ "Об электронной подписи"// 

КонсультантПлюс: официальный сайт. URL: http://www.consultant.ru (дата 

обращения: 9.12.24). 

Книги 

1. Абдуджалилов А. Правовая характеристика договоров, заключаемых в 

Интернете / А. Абдуджалилов// Журнал российского права. – 2016. –  № 2 (230). 

– С. 71-81. Москва : Издательство Юрайт, 2024. — 101 с. — (Высшее 

образование). — ISBN 978-5-534-19713-6. — Текст : электронный // 

Образовательная платформа Юрайт [сайт]. (дата обращения: 13.12.2024). 

2. Басаев З.В. Цифровизация экономики: Россия в контексте глобальной 

трансформации // Мир новой экономики. – 2018. – № 4. – С. 32-38 Москва : 

Издательство Юрайт, 2024. — 101 с. — (Высшее образование). — ISBN 978-5-

534-19713-6. — Текст : электронный // Образовательная платформа Юрайт 

[сайт]. (дата обращения: 13.12.2024). (дата обращения: 9.12.24).  

3. Коммерческое право: учебник / под общ. ред. Б. И. Пугинского, В. А. 

Белова, Е. А. Абросимовой. — 5-е изд. М., 2016. С. 19. Москва : Издательство 

Юрайт, 2024. — 101 с. — (Высшее образование). — ISBN 978-5-534-19713-6. — 

62

http://www.consultant.ru/


Текст : электронный // Образовательная платформа Юрайт [сайт].  (дата 

обращения: 13.12.2024). (дата обращения: 9.12.24). 

4. Богданов, Е.В. Спорные вопросы заключения гражданско-правового 

договора / Е.В. Богданов // Современное право. – 2017. – № 7. – С. 34-40. Москва : 

Издательство Юрайт, 2024. — 101 с. — (Высшее образование). — ISBN 978-5-

534-19713-6. — Текст : электронный // Образовательная платформа Юрайт 

[сайт]. (дата обращения: 13.12.2024).   

5. Наумкин Д. В. Анализ существенных условий договоров поставки, 

проблемы применения с позиций современного законодательства // 

Всероссийский форум молодых исследований - 2022: Сборник статей 

Всероссийской научно-практической конференции, Петрозаводск, 27 сентября 

2022 года. – Петрозаводск: Международный центр научного партнерства «Новая 

Наука» (ИП Ивановская И.И.), 2022. – С. 116. Текст : непосредственный. 

 

INFORMATION TECHNOLOGY IN CIVIL LAW CONTRACTS: MAIN 

PROVISIONS 

Znamenikova N.A. 

Tula Institute (branch) of the Federal State Budgetary Educational Institution of 

Higher Education "All-Russian State University of Justice (RPA of the Ministry of 

Justice of Russia)" 

Neonillka-a@mail.ru 

Abstract: The article discusses the main provisions of information technology in civil 

law contracts using the supply contract as an example, mentioning the key regulatory 

legal acts and systems for electronic document management (EDM). 

Keywords: supply contract, EDM, system, electronic signature, security. 

 

63



УДК 346 

ЮРИДИЧЕСКАЯ СУЩНОСТЬ И ПЕРСПЕКТИВЫ ПРАВОВОГО 

ОБЕСПЕЧЕНИЯ КОНЦЕССИОННЫХ СОГЛАШЕНИЙ 

КАК ФОРМЫ ГОСУДАРСТВЕННОГО ЧАСТНОГО 

ПАРТНЁРСТВА В РОССИЙСКОЙ ФЕДЕРАЦИИ 

 

Маркс Юлия Алильевна, к.полит.н., доцент, заведующая кафедрой 

Юриспруденции АНО ВО «МЕЖДУНАРОДНАЯ ПОЛИЦЕЙСКАЯ 

АКАДЕМИЯ ВПА», Россия, Тула, 

OmarovaUA@yandex.ru 

Бурцева Олеся Леонидовна, магистрант 2-ого курса ФГБОУ ВО Тульского 

государственного университета, Россия, Тула,  

Olesyaburtseva@mail.ru 

 

Аннотация. В научной статье обозначены проблемы юридической 

природы и правового обеспечения концессионных соглашений как формы 

государственного частного партнёрства. 

Автор усматривает противоречие в том, что признаваемое в доктрине 

его формой концессионное соглашение предусматривает иной, более широкий 

круг возможных участников, нежели частно-публичное партнерство. 

Принципиальным является вопрос о правовой природе частно-публичного 

партнерства и концессионного соглашения как его формы. Законодатель отнёс 

данные договорные конструкции к числу гражданско-правовых и создал, тем 

самым, коллизию, так как складывающиеся при этом общественные 

отношения, вопреки Конституции РФ, регламентированы региональным и 

муниципальным законодательством. 

Автор проводит критический анализ возможных путей решения 

обозначенной проблемы и предлагает внести в законодательство ряд 

изменений. В этой связи проведён разбор вопроса о юридической сущности 

концессионных соглашений, дана критика позиции об отнесении их к числу 

инвестиционных договоров.  

В научной статье также высказаны рекомендации по 

совершенствованию юридической техники законодательства о концессионных 

соглашениях. 

Ключевые слова: концессионное соглашение, государственное частное 

партнёрство, гражданско-правовой договор, инвестиционные 

правоотношения, инвестиционная деятельность. 

 

Концессионное соглашение, или же концессия, - далеко не новая для 

нашей страны модель осуществления хозяйственной деятельности. При этом, 

есть все основания утверждать, что сегодня, в условиях нарастания кризисных 

явлений в отечественной экономике, потребность в объединении усилий 

публично-правовых образований и представителей частного сектора возрастает. 

Концессионные соглашения позволяют решать сразу несколько задач, прямо 

определяющих темпы роста российской экономики. Это повышение качества 
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управления и эффективности использования собственности государства и 

муниципальных образований, привлечение частных инвестиций, реализация 

инфраструктурных проектов, создание новых рабочих мест, а также насыщение 

рынков товаров, работ и услуг. Сказанное обуславливает необходимость 

повышенного внимания к вопросам правового обеспечения концессионных 

соглашений как формы государственного частного партнёрства. 

Нормативно-правовые основы концессионной деятельности составляют, 

прежде всего, Конституция РФ, Федеральный закон от 13 июля 2015 г. № 224-

ФЗ «О государственно-частном партнерстве, муниципально-частном 

партнерстве в РФ и внесении изменений в отдельные законодательные акты 

РФ»[5] (далее – Федеральный закон от 13 июля 2015 г. № 224-ФЗ), Федеральный 

закон от 21 июля 2005 г. № 115-ФЗ «О концессионных соглашениях»[6] 

(Федеральный закон от 21 июля 2005 г. № 115-ФЗ), а также развивающие их 

положения подзаконные акты. 

К настоящему времени накоплен немалый опыт правоприменения 

действующего в данной сфере законодательства, проявивший целый ряд его 

противоречий и пробелов. Остановимся на некоторых из них. 

Прежде всего, следует обратить внимание на то, что, с одной стороны, 

концессионные соглашения единодушно признаются в цивилистической 

доктрине одной из форм частно-публичного партнерства [13, c. 29]. С другой 

стороны, из ч. 2 ст. 2 Федерального закона от 13 июля 2015 г. № 224-ФЗ прямо 

следует, что его нормы к отношениям, складывающимся в связи с 

концессионными соглашениями, не применимы. 

Однако, если концессионное соглашение – это форма частно-публичного 

партнерства, то есть более узкая по своей юридической сущности категория, то 

логично предположить, что ей присущи все родовые признаки более широкой по 

смыслу категории. Обращение к букве закона свидетельствует, что это не так. В 

частности, законодатель проявил непоследовательность в формулировке 

требований, предъявляемых к субъектному составу анализируемых нами 

правоотношений. Согласно подп. 5 ст. 3 Федерального закона от 13 июля 2015 г. 

№ 224-ФЗ, частный партнер – это российское юридическое лицо. А ст. 2 

Федерального закона от 21 июля 2005 г. № 115-ФЗ включает в круг возможных 

концессионеров индивидуальных предпринимателей, а также российские и 

иностранные юридические лица, и их объединения. При этом, нормы ст. 40 

Федерального закона от 21 июля 2005 г. № 115-ФЗ не допускают иностранное 

участие в концессионных соглашениях, объектами которых «являются объекты 

теплоснабжения, централизованные системы горячего, холодного 

водоснабжения и (или) водоотведения, отдельные объекты таких систем».  

В качестве некоторого отступления отметим также весьма неудачную с 

позиций юридической техники формулировку, содержащуюся в наименовании и 

диспозиции ст. 40 Федерального закона от 21 июля 2005 г. № 115-ФЗ, а именно 

словосочетание «стороны концессионного соглашения, объектом которого 

являются объекты». Более выигрышной и согласующейся с ч. 1 ст. 3 

анализируемого федерального закона смотрелась бы, например, формулировка 

«стороны концессионного соглашения, заключаемого в отношении объектов». 

65



Соглашение о государственно-частном партнерстве, а равно соглашение о 

муниципально-частном партнерстве поименованы в подп. 3 ст. 3 Федерального 

закона от 13 июля 2015 г. № 224-ФЗ в качестве гражданско-правового договора. 

Ранее в научной литературе была высказана и иная точка зрения. Так, в 

частности, О.А. Городов выделял частноправовые и публично-правовые 

признаки концессионных соглашений [10, c. 78].  

Сегодня законодатель обозначил свою позицию довольно однозначно, но 

заложил, тем самым, коллизию. В соответствии с п. «о» ст. 71 Конституции РФ 

и ст. 3 Гражданского кодекса РФ, «гражданское законодательство находится в 

ведении Российской Федерации». Это не вполне соотносится с нормой ч. 1 ст. 2 

Федерального закона от 13 июля 2015 г. № 224-ФЗ, в которой закреплено, что 

«законодательство Российской Федерации о государственно-частном 

партнерстве, муниципально-частном партнерстве» состоит, наряду с иными 

источниками права, из «нормативных правовых актов субъектов Российской 

Федерации, нормативных правовых актов органов публичной власти 

федеральной территории, муниципальных правовых актов». 

На наличие этой коллизии указывает, в частности, В.В. Еремин, видящий 

решение проблемы в полной отмене нормативных правовых актов субъектов 

Российской Федерации, посвящённых вопросам частно-публичного партнерства 

[12, c. 40]. При всей простоте и, казалось бы, очевидности данного решения, его 

вряд ли можно признать оптимальным. 

Во-первых, использование инструмента регионального и муниципального 

правотворчества позволяет наиболее полно учесть специфику и потребности 

каждого отдельно взятого субъекта Российской Федерации и муниципалитета, 

выступающего стороной частно-публичного партнерства. Это, безусловно, 

укрепляет федерализм и повышает эффективность реализации региональных 

инфраструктурных проектов. 

Во-вторых, что самое, на наш взгляд, принципиальное, требует пересмотра 

вопрос о правовой природе частно-публичного партнерства и концессионного 

соглашения как его формы. Вряд ли можно согласиться с О.В. Егоровым в том, 

что «законодатель с практической точки зрения ставит точку в диспуте между 

юристами относительно правовой природы соглашения» [11, c. 27]. Учёный 

также признаёт наличие названной коллизии, но усматривает её решение в 

оспаривании нормы ст. 2 Федерального закона от 13 июля 2015 г. № 224-ФЗ в 

Конституционном Суде РФ, а региональных нормативных правовых актов в 

Верховном Суде РФ [8] или же в конституционных (уставных) судах тех 

субъектов федерации, в которых они созданы [11, c. 27-28]. В последнем тезисе 

О.В. Егоров допускает явную ошибку, так как конституционные (уставные) суды 

были упразднены в нашей стране в 2020 г. Тогда же утратила силу и ст. 27 

Федерального конституционного закона от 31 декабря 1996 г. № 1-ФКЗ «О 

судебной системе Российской Федерации» [2], на которую ссылается автор 

научной статьи 2024 года. 

Правовая конструкция концессионных соглашений несомненно содержит 

в себе публично-правовые признаки, позволяющие усомниться в её 

исключительно частноправовой природе. В их числе роль акта публичного 
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органа власти в качестве основания возникновения концессионных отношений, 

административный контроль за деятельностью конессионера и др. [10, c. 78]  

Подчеркнём, юридическая сущность рассматриваемых договорных 

конструкций зависит не от прихоти законодателя, выраженной в принимаемых 

им правовых нормах. Она объективно обусловлена особенностями тех 

общественных отношений, которые данными конструкциями опосредованы. С 

одной стороны, концессионер преследует цель извлечения прибыли и действует 

на началах равенства с публично-правовым образованием. С другой стороны, 

концессионерам по сути делегируются управленческие функции органов 

государственной власти и местного самоуправления, а сама его деятельность, как 

было сказано, находится под административным контролем. Кроме того, 

проекты государственно-частного партнерства нередко реализуются в 

социальной и коммунально-энергетической сферах. 

Тезис о гражданско-правовой сущности концессионных соглашений в 

научной литературе, нередко, в числе прочих аргументов, обосновывается 

посредством отнесения их к инвестиционным договорам. Это также, на наш 

взгляд, вызывает сомнения. В современной российской юридической науке 

вопросы о правовой природе инвестиционной деятельности и возможных 

формах её осуществления сами по себе остаются проблемными. 

Правоприменительная практика, учитывая специфику и значимость 

инвестиционной деятельности, испытывает несомненную потребность в 

законодательном её оформлении, однако научная теория так и не предоставила в 

распоряжение законодателя четко разработанную теорию осуществления 

инвестиционной деятельности. 

Прежде всего, необходимо подчеркнуть комплексный характер правового 

регулирования инвестиционной деятельности. Законотворческая практика, как 

пишет О.Ю. Скворцов, направлена на выработку целей государственной 

инвестиционной политики применительно к отдельным областям регулирования 

[16, c. 27]. При этом, безусловно, соответствующие правовые нормы имеют 

единый предмет правового регулирования, в связи с чем в современной 

юридической науке принято говорить о существовании отдельной отрасли – 

инвестиционного права [9, c. 15].  

О.С. Лиликова справедливо отмечает, что «частное право и публичное 

право сами по себе глубоко переплетены в инвестиционной деятельности, и по 

своей сути их совокупность является мощнейшим регулятором инвестиционных 

правоотношений» [14, c. 10].  

В соответствии с абз. 2-3 ст. 1 Федерального закона от 25 февраля 1999 г. 

№ 39-ФЗ «Об инвестиционной деятельности в Российской Федерации, 

осуществляемой в форме капитальных вложений» [7], инвестиции – это 

денежные средства, ценные бумаги, иное имущество, в том числе 

имущественные права, иные права, имеющие денежную оценку, вкладываемые 

в объекты предпринимательской и (или) иной деятельности в целях получения 

прибыли и (или) достижения иного полезного эффекта. 

Как поясняет В.В. Коновалов, сущность инвестиционных отношений 

проявляется в том, что «инвестор обязуется передать инвестиции, а организатор 
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инвестирования за вознаграждение обязуется осуществить вложение на основе 

инвестиционного проекта с целью получения инвестором в будущем от 

организатора инвестирования в собственность имущества в срок, установленный 

договором» [15, c. 13]. 

В современной научной литературе отсутствует единство научных 

подходов к вопросу о круге возможных форм осуществления инвестиционной 

деятельности. Это является следствием того, что действующим 

законодательством не определены те критерии, которые позволили бы отнести 

ту или иную деятельность к числу инвестиционных.  

Состав субъектов инвестиционной деятельности можно охарактеризовать 

как неопределенный. Исходя из того, что по критерию распределения прав и 

обязанностей сторон инвестиционный договор относится к двусторонним 

договорам его сторонами необходимо признавать инвестора и заказчика 

(организатора инвестиций). Решающее значение имеет факт заключения 

инвестиционного договора и функции, выполняемые его субъектами, а не 

наименование того или иного субъекта инвестиционной деятельности. 

Содержание инвестиционных правоотношений составляют действия 

сторон по реализации инвестиционного проекта. Исходя из того, что по 

критерию распределения прав и обязанностей сторон инвестиционный договор 

относится к двусторонним договорам его сторонами необходимо признавать 

инвестора и заказчика (организатора инвестиций). В строгом смысле слова 

концессионер не является инвестором. Это лицо, непосредственно 

осуществляющее предпринимательскую деятельность. Иными словами, 

инвестор, по общему правилу, самостоятельное участие в предпринимательской 

деятельности не принимает. По этой причине концессионное соглашение не 

может быть признано формой осуществления инвестиционной деятельности.  

Исходя из вышеизложенного, концессионное соглашение, а равно иные 

формы государственно-частного и муниципально-частного партнерства следует 

относить к частно-публичным договорным конструкциям, обладающим 

признаками гражданско-правовых и административных договоров. Для снятия 

заложенных в этой части в законодательстве противоречий необходимо внести в 

Федеральный закон от 13 июля 2015 г. № 224-ФЗ следующие изменения: в подп. 

3 и подп. 7 ст. 3 исключить слова «гражданско-правовой». 
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Abstract. The scientific article identifies the problems of the legal nature and 

legal support of concession agreements as a form of public-private partnership. 

The author sees a contradiction in the fact that the concession agreement 

recognized in the doctrine as its form provides for a different, wider range of possible 

participants than private-public partnership. 

The question of the legal nature of private-public partnership and the concession 

agreement as its form is fundamental. The legislator classified these contractual 

structures as civil law and thereby created a conflict, since the resulting social 

relations, contrary to the Constitution of the Russian Federation, are regulated by 

regional and municipal legislation. 

The author conducts a critical analysis of possible solutions to the identified 

problem and proposes to make a number of changes to the legislation. In this regard, 

the issue of the legal nature of concession agreements is analyzed and criticism is given 

of the position on classifying them as investment agreements. 

The scientific article also puts forward recommendations for improving the legal 

technique of the legislation on concession agreements.  

Key words: concession agreement, public private partnership, civil law 

contract, investment legal relations, investment activity. 
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О НЕОБХОДИМОСТИ ПРОВЕДЕНИЯ ЮРИДИЧЕСКОГО АНАЛИЗА 

РАБОТЫ ЦИФРОВЫХ ПЛАТФОРМ В РОССИИ 

Осипов Михаил Юрьевич - кандидат юридических наук старший научный 

сотрудник, 

e-mail osipov11789@yandex.ru 

АНО ВО «МЕЖДУНАРОДНАЯ ПОЛИЦЕЙСКАЯ АКАДЕМИЯ ВПА», 

г. Тула, Россия. 

Аннотация Проблема юридического обеспечения работы цифровых 

платформ в России – это одна из актуальных проблем, которые стоят перед 

современной юридической наукой. Актуальность данной проблемы 

обусловлена следующими обстоятельствами. Во- первых, наличием 

множества цифровых платформ самого разнообразного назначения. Во – 

вторых отсутствием унифицированных подходов к правовому регулированию 

общественных отношений, возникающих в ходе функционирования данных 

цифровых платформ. Вместе с тем, широкое распространение указанных 

платформ порождает необходимость выработки унифицированных 

подходов к правовому регулированию общественных отношений, 

возникающих в ходе функционирования данных платформ. В статье с целью 

выработки унифицированных подходов к правовому регулированию 

общественных отношений, которые возникают в связи с функционированием 

цифровых платформ анализируются основные подходы к правовому 

регулированию функционирования цифровых платформ и делается вывод о 

необходимости осуществления юридического анализа работы цифровых 

платформ в РФ, который представляет собой юридический анализ 

общественных отношений, которые возникают в связи с функционированием 

цифровых платформ в РФ. В ходе исследования было установлено, что 

юридический анализ функционирования цифровых платформ позволяет 

выявить целый ряд правовых проблем, связанных с их функционированием, к 

числу которых в частности могут быть отнесены проблемы связанные с 

необходимостью четкого установления круга субъектов, вступающих в 

общественные отношения друг с другом при помощи цифровых платформ, 

проблема достоверности информации, передаваемой участниками 

общественных отношений, передаваемой при помощи цифровых платформ 

друг другу, и ряд других. Все это позволяет сделать вывод о невозможности 

замены правового регулирования цифровым регулированием. Также 

предложены пути совершенствования законодательства, регулирующих 

общественные отношения с использованием цифровых платформ в России на 

основе юридического анализа. 
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Ключевые слова: цифровые платформы, общественные отношения, 

правовое регулирование, юридический анализ, законодательство, 

юридическая наука.  

1. Введение 

Проблема правового регулирования создания и функционирования 

цифровых платформ в России – это одна из актуальных проблем современной 

юридической науки. Актуальность данной проблемы обусловлена тем, что в 

настоящее время широкое распространение в России получили разнообразные 

цифровые платформы, при помощи которых граждане и юридические лица 

совершают различного рода юридически значимые действия, в том числе 

разнообразные сделки. Все это требует повышенного внимания к анализу 

проблем правового регулирования функционирования цифровых платформ, 

что находит свое отражение в соответствующей отечественной и зарубежной 

юридической литературе [1] [2] [3] [4] [5] [6] [7] [8] [9] [10]. В указанных 

работах рассматриваются различные аспекты правового регулирования 

цифровых платформ. Так в работе [1] рассматривается проблема феномена 

цифровых платформ, а также анализируются особенности правового 

регулирования функционирования этих платформ в различных странах мира 

[1]. В работе [2] производится анализ цифровых платформ и делается вывод о 

том, что цифровые платформы не обладают правосубъектностью [2]. В работе 

[3] на ряде примеров дается анализ антимонопольного регулирования 

деятельности различных фирм, которая осуществляется с использованием 

цифровых платформ [3]. В работе [4] даётся анализ международно – правового 

регулирования цифровых платформ, работающих в сфере международной 

логистики [4]. В работе [5] дается краткий обзор законодательства, 

регулирующего те или иные общественные отношения с использованием 

цифровых платформ, при этом какого-либо детального анализа особенностей 

регулирования данных общественных отношений, включая анализ 

эффективности данного правового регулирования в указанной работе не 

приводится [5]. В работе [6] рассматривается влияние правовых принципов на 

оценку наличия либо отсутствия факта злоупотребления доминирующим 

положением на товарном рынке со стороны владельца той или иной цифровой 

платформы [6]. В работе [7] дается анализ основных составляющих правового 

регулирования цифровых платформ за рубежом, в том числе рассматриваются 

такие аспекты как: «правовой статус цифровых платформ, договорная основа 

их деятельности, ответственность сторон за ненадлежащие товары и услуги, 

вопросы регулирования трудовых отношений с работниками цифровых 

платформ и.т.д» [7, С.408]. В работе [8] рассматриваются различные аспекты 

правового регулирования функционирования цифровых платформ и делается 

вывод о необходимости усиления международно – правового регулирования 

цифровых платформ [8, С.35]. В работе [9] рассматриваются вопросы 

правового регулирования функционирования цифровых платформ в 

республике Кыргыстан, включая проблемы защиты персональных данных при 

использовании тех или иных цифровых платформ [9. C. 10]. В работе [10] 

рассматривается негативное влияние цифровых платформ на психику 
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молодых людей, которые в ряде случаев могут выступать в качестве 

своеобразного цифрового наркотика [10, C. 2243], которые формируют 

зависимость молодых людей от цифровой платформы, что разрушительным 

образом действует на их психику и здоровье [10, C. 2243-2251]. Таким образом 

анализ литературы показывает, что в настоящее время существует проблема 

правового регулирования общественных отношений, связанных с 

функционированием цифровых платформ, что требует углубленных 

общетеоретических и методологических исследований в данной сфере 

правового регулирования в том числе и данного исследования. 

2. Методология исследования 

Основной проблемой, стоящей перед исследователем особенностей 

правового регулирования общественных отношений, связанных с 

функционированием цифровых платформ является проблема выбора 

правильной методологии исследования правового регулирования 

общественных отношений связанных с функционированием цифровых 

платформ. Соответственно главная цель исследования, результаты которого 

изложены в настоящей статье состоит в том, чтобы определить оптимальную 

методологию исследования особенностей правового регулирования 

общественных отношений, связанных с использованием цифровых платформ. 

Для достижения данной цели, автором статьи предлагается решение 

следующих научно – исследовательских задач, которые6 состоят в 

следующем: 1) определить особенности функционирования цифровых 

платформ и осуществить их классификацию по различным критериям; 2) 

выявлять особенности общественных отношений, связанных с 

функционированием цифровых платформ, а также  осуществлять 

юридическое моделирование общественных отношений, возникающих в 

процессе функционирования цифровых платформ; 3) предложить методику 

оценки эффективности правового регулирования общественных отношений, 

связанных с функционированием цифровых платформ. 

Указанные научно-исследовательские задачи могут быть решены при 

помощи целого ряда научных методов, таких как анализ, синтез, индукция, 

дедукция, абстрагирование, обобщение, формально – юридический метод, в 

том числе юридический анализ [11] 

3. Результаты исследования 

3.1. Понятие цифровой платформы и их классификация 

Необходимо отметить, что в юридической литературе, равно как и в 

законодательстве не существует однозначной точки зрения на то, что 

представляет собой феномен «цифровая платформа».  В модельном законе о 

цифровой трансформации отраслей промышленности государств участников 

СНГ от 14.04.2023 г под цифровой платформой понимаются «система 

алгоритмизированных взаимовыгодных отношений (в том числе 

коммуникационных связей в электронной форме) значимого количества 

независимых участников отрасли экономики (или иной сферы деятельности), 

осуществляемых в единой информационной среде, приводящая к снижению 

транзакционных издержек за счет использования при работе с данными 
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информационно-телекоммуникационных и цифровых технологий, а также 

комплексного применения совокупности средств вычислительной техники (в 

том числе в виде соответствующих программных комплексов)...» [12]  

Однако данное определение вызывает множество вопросов. Во – 

первых, что понимается в данном случае под системой алгоритмизированных 

отношений и что представляют собой алгоритмизированные отношения? На 

этот вопрос, к сожалению, Модельный закон [12] ясного ответа не дает, что 

порождает неопределенность в определении цифровой платформы. Более 

того, право как известно регулирует общественные отношения между 

социальными субъектами и исходит из принципа свободы этих субъектов 

права [13] [14] [15]  [16]. Принцип свободы как принцип правового 

регулирования общественных отношений предполагает возможность выбора 

субъектами общественных отношений определенных вариантов поведения 

[13], что заставляет сомневаться в том, что цифровая платформа представляет 

собой систему алгоритмизированных отношений. Более того, тот факт, что эти 

отношения должны носить взаимовыгодный характер, исключает их 

алгоритмизированность, ибо предполагает учет интересов субъектов этих 

отношений при определении их содержания.  Все это требует иного 

определения понятия «цифровая платформа». По нашему мнению, цифровая 

платформа – это единая информационная среда, включая информационно – 

коммуникационные технологии, в том числе средства вычислительной 

техники и программные комплексы (программы для ЭВМ и базы данных) 

информационно – телекоммуникационные сети, которые позволяют 

субъектам права вступать между собою в общественные отношения, входящие 

в предмет правового регулирования, в том числе в коммуникационные связи в 

электронной форме. 

Из данного определения вытекают следующие признаки цифровой 

платформы 

Во – первых цифровая платформа – это прежде всего единая 

информационная среда, а никакая не система общественных отношений 

Во – вторых, эта среда включает в себя информационно – 

коммуникационные технологи, которые включают в себя: а) средства 

вычислительной техники (ЭВМ), б) программные комплексы (программы для 

ЭВМ, базы данных); в) информационно – телекоммуникационные сети 

В-третьих, благодаря наличию необходимых и разнородных элементов 

цифровая платформа позволяет различным участникам общественных 

отношений вступать между собою в общественные отношения, входящие в 

предмет правового регулирования, в том числе в коммуникационные связи 

между собой. Отсюда главная цель «цифровой платформы» помочь 

участникам общественных отношений, входящих в предмет правового 

регулирования вступить в указанные общественные отношения, в том числе в 

коммуникационные связи в электронной форме. 

Исходя из признаков «цифровой платформы» можно выделить 

следующие критерии классификации цифровых платформ 
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В зависимости от характера возникающих общественных отношений 

можно выделить: а) публично – правовые цифровые платформы – цифровые 

платформы, позволяющие гражданину вступать в отношения с государством 

в электронной форме (примером такой публично – правовой цифровой 

платформы выступают ГОСУСЛУГИ); б) частно – правовые платформы, 

которые позволяют субъектами права вступать в общественные отношения, 

урегулированные нормами частного, в том числе гражданского права [17] 

В свою очередь частно – правовые цифровые платформы делятся в 

зависимости от характера целей деятельности на коммерческие цифровые 

платформы, функционирование которых направлено на получение прибыли и 

некоммерческие цифровые платформы, деятельность которых не направлена 

на получение прибыли. 

В зависимости от числа владельцев платформы можно выделить: а) 

платформы, имеющие одного владельца; б) платформы, имеющие нескольких 

владельцев. 

При этом под владельцем платформы следует понимать физическое 

либо юридическое лицо, которое своим решением (индивидуально либо 

совместно с другими) может определять правила пользования данной 

платформой, а также санкции за их нарушение 

В зависимости от характера можно выделить, открытые платформы, к 

которым может присоединится любой желающий, закрытые платформы, к 

которым может присоединится новый участник только по специальному 

приглашению уже зарегистрированного участника данной платформы и 

смешанные платформы, в которых для выполнения определенной роли 

достаточно простой регистрации, а для осуществления другой роли 

необходимо специальное приглашение участника данной платформы с этой же 

или более высокой ролью 

В зависимости от масштаба можно выделить следующие виды 

цифровых платформ: локальные, муниципальные, региональные, 

общегосударственные, транснациональные цифровые платформы. 

При этом цифровая платформа каждого вида характеризуется 

спецификой общественных отношений, входящих в предмет правового 

регулирования, которые возникают в процессе ее функционирования 

3.2. Особенности выявления и юридического моделирования 

общественных отношений, связанных с функционированием цифровых 

платформ 

Любая цифровая платформа призвана помощь субъектам права вступить 

в определенные общественные отношения, входящие в предмет правового 

регулирования. При этом сами субъекты общественных отношений, входящих 

в предмет правового регулирования,  вступают также в общественные 

отношения с владельцем данной платформы обязуясь соблюдать ее правила, а 

владелец данной платформы обязуется обеспечивать участников данной 

платформы достоверной информацией о особенностях его 

функционирования, оказывать участникам цифровой платформы 

необходимую технологическую помощь, принимать необходимые меры к 
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защите персональных данных участников цифровой платформы, если в 

качестве участников цифровой платформы выступают физические лица [18], 

за исключением публичных персональных данных [19]. Таким образом в 

предмет правового регулирования общественных отношений связанных с 

функционированием цифровых платформ входят две группы общественных 

отношений: а) общественные отношения, возникающие между участниками 

цифровой платформы, то есть общественные отношения, ради которых 

участники цифровой платформы ее используют и которые регулируются 

соответствующими нормами права, с определённой спецификой связанной с 

особенностями функционирования цифровых платформ, а также 

общественные отношения между участниками данной платформы и 

владельцем данной платформы (либо управляющим данной платформой, если 

владельцев несколько) и которые необходимы для обеспечения защиты прав и 

законных интересов всех заинтересованных сторон. Последние два типа 

общественных отношений должны быть урегулированы специальным 

законодательством либо международно – правовыми нормами, при помощи 

которых осуществляется регламентация взаимодействия между участниками 

цифровой платформы и управляющем цифровой платформой, между 

владельцами цифровой платформой, если владельцев несколько, между 

владельцами цифровой платформой и управляющем цифровой платформой. 

При этом юридическое моделирование общественных отношений 

должно позволить определить: особенности правового статуса участников 

общественных отношений, связанных с использованием цифровой 

платформы, их права, обязанности и ответственность, а также меры защиты, 

которые могут быть применены в случае нарушения их прав [11] 

Также представляется очень важным при осуществлении правового 

регулирования функционирования цифровых платформ обеспечить его 

эффективность 

3.3. Методика обеспечения эффективности правового регулирования 

цифровых платформ 

При обеспечении эффективности правового регулирования цифровых 

платформ используют два параметра оценки эффективности правового 

регулирования использования цифровых платформ: а) формальная 

эффективность правового регулирования использования цифровых платформ, 

которая определяется по формуле Э=1-n/N [20] [21] где n – число 

урегулированных общественных отношений, связанных с 

функционированием цифровых платформ, при регулировании которых были 

допущены ошибки, N – общее число урегулированных общественных 

отношений, связанных с функционированием цифровых платформ; б) 

«социальная эффективность правового регулирования общественных 

отношений, связанных с использованием цифровых платформ, которая 

определяется по формуле Эсоц =U-D/Umax-Dmin» [20] [21] [22] где U-польза от 

регулирования общественных отношений, возникающих при использовании 

цифровых платформ; D-ущерб, возникающий при осуществлении правового 

регулирования общественных отношений, возникающих при использовании 
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цифровых платформ; Umax – максимально возможная польза, возникающая при 

регулировании общественных отношений, связанных с использованием 

цифровых платформ, Dmin -минимальный ущерб от регулирования 

общественных отношений, связанных с использованием цифровых платформ 

Поэтому для обеспечения высокой эффективности правового 

регулирования общественных отношений, связанных с использованием 

цифровых платформ должна применятся специальная методика обеспечения 

эффективности правового регулирования цифровых платформ, которая 

включает в себя осуществление следующих шагов: 

1) Определение круга общественных отношений, которые возникают 

в ходе использования той или иной цифровой платформы; 

2) Осуществление анализа законодательства, а также осуществление 

юридического моделирования общественных отношений, связанных с 

функционированием цифровых платформ 

3) Выявление ошибок в правовом регулировании общественных 

отношений, связанных с использованием цифровых платформ [23] 

4) Осуществление экономического анализа правового регулирования 

общественных отношений, связанных с использованием цифровых платформ 

с целью выявления параметров социальной эффективности правового 

регулирования общественных отношений [24]  

5) Подготовка обоснованных предложений по совершенствование 

правового регулирования общественных отношений, с использованием 

цифровых платформ, которые направлены на повышение его эффективности. 

Для того, чтобы успешно применять данную методику, необходимо, 

чтобы лицо, ее применяющее владело определенным набором компетенций, а 

также знаний, умений и навыков, которые могут быть получены в ходе 

изучения определенного набора дисциплин магистерской подготовки и 

которые представлены в следующей таблице 

Таблица 1 

Перечень компетенций, знаний, умений, навыков и дисциплин, необходимых 

для успешного использования методики обеспечения эффективности 

правового регулирования цифровых платформ 

  

Вид деятельности  Знания  Умения  Навыки  Дисциплина  

Определение круга 

общественных отношений, 

которые возникают в ходе 

использования той или иной 

цифровой платформы; 

Знать, как 

определять круг 

общественных 

отношений, которые 

возникают в ходе 

использования той 

или иной цифровой 

платформы 

Уметь определять 

круг общественных 

отношений, которые 

возникают в ходе 

использования той 

или иной цифровой 

платформы 

Владеть навыками 

определения круга 

общественных 

отношений, которые 

возникают в ходе 

использования той 

или иной цифровой 

платформы  

Информационное 

право 

Теоретические 

основы 

правового 

регулирования 

Прикладная 

информатика 

Юридический 

анализ  

Компетенция  

Способность определять круг 

общественных отношений, 

которые возникают в ходе 

использования той или иной 

цифровой платформы (СПК -

1) 
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Показатель достижения 

компетенции  

Демонстрация способности 

определять круг 

общественных отношений, 

которые возникают в ходе 

использования той или иной 

цифровой платформы 

Вид деятельности  

 

Знания  Умения  Навыки  Дисциплина  

Осуществление анализа 

законодательства, а также 

осуществление 

юридического 

моделирования 

общественных отношений, 

связанных с 

функционированием 

цифровых платформ 

Знать, как 

осуществлять 

анализ 

законодательства в 

сфере цифровых 

платформ знать как 

юридическое 

моделирование 

моделирования 

общественных 

отношений, 

связанных с 

функционированием 

цифровых платформ 

Уметь осуществлять 

анализ 

законодательства, а 

также умение 

осуществлять 

юридическое 

моделирование 

моделирования 

общественных 

отношений, 

связанных с 

функционированием 

цифровых платформ  

Владеть навыками 

осуществления 

анализа 

законодательства, а 

также 

осуществления 

юридического 

моделирования 

общественных 

отношений, 

связанных с 

функционированием 

цифровых платформ 

Информационное 

право 

Теоретические 

основы 

правового 

регулирования 

Юридический 

анализ 

Компетенция  

Способность осуществлять 

анализ законодательства, а 

также способность 

осуществлять юридическое 

моделирование 

моделирования 

общественных отношений, 

связанных с 

функционированием 

цифровых платформ (СПК -2) 

Показатель достижения 

компетенции  

Демонстрация\ способности 

осуществлять анализ 

законодательства, а также 

способности осуществлять 

юридическое моделирование 

моделирования 

общественных отношений, 

связанных с 

функционированием 

цифровых платформ 

Вид деятельности  Знания  Умения  Навыки  Дисциплина  

Выявление ошибок в 

правовом регулировании 

общественных отношений, 

связанных с использованием 

цифровых платформ 

Знать, как выявлять 

ошибки правовом 

регулировании 

общественных 

отношений, 

связанных с 

использованием 

цифровых платформ 

Уметь выявлять 

ошибки в правовом 

регулировании 

общественных 

отношений, 

связанных с 

использованием 

цифровых платформ 

Владеть навыками 

выявления ошибок в 

правовом 

регулировании 

общественных 

отношений, 

связанных с 

использованием 

цифровых платформ 

Теоретические 

основы 

правового 

регулирования 

Юридический 

анализ Компетенция  

Способность выявлять 

ошибки в правовом 

регулировании 

общественных отношений, 

связанных с использованием 

цифровых платформ (СПК -3) 

Показатель достижения 

компетенции  

Демонстрация способности 

выявлять ошибки правовом 

регулировании 

общественных отношений, 
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связанных с использованием 

цифровых платформ 

Вид деятельности Знания  Умения  Навыки  Дисциплина  

Осуществление 

экономического анализа 

правового регулирования 

общественных отношений, 

связанных с использованием 

цифровых платформ с целью 

выявления параметров 

социальной эффективности 

правового регулирования 

общественных отношений 

Знать, как 

осуществлять 

экономический 

анализ правового 

регулирования 

общественных 

отношений, 

связанных с 

использованием 

цифровых платформ 

с целью выявления 

параметров 

социальной 

эффективности 

правового 

регулирования 

общественных 

отношений 

Уметь осуществлять 

экономический 

анализ правового 

регулирования 

общественных 

отношений, 

связанных с 

использованием 

цифровых платформ 

с целью выявления 

параметров 

социальной 

эффективности 

правового 

регулирования 

общественных 

отношений 

Владеть навыками 

осуществления 

экономического 

анализа правового 

регулирования 

общественных 

отношений, 

связанных с 

использованием 

цифровых платформ 

с целью выявления 

параметров 

социальной 

эффективности 

правового 

регулирования 

общественных 

отношений 

Теоретические 

основы 

правового 

регулирования 

Экономический 

анализ права  

Компетенция  

Способность осуществлять 

экономический анализ 

правового регулирования 

общественных отношений, 

связанных с использованием 

цифровых платформ с целью 

выявления параметров 

социальной эффективности 

правового регулирования 

общественных отношений 

(СПК -4) 

Показатель достижения 

компетенции  

Демонстрация способности 

осуществлять экономический 

анализ правового 

регулирования 

общественных отношений, 

связанных с использованием 

цифровых платформ с целью 

выявления параметров 

социальной эффективности 

правового регулирования 

общественных отношений 

Вид деятельности  Знания Умения Навыки  Дисциплина  

Подготовка обоснованных 

предложений по 

совершенствование 

правового регулирования 

общественных отношений, с 

использованием цифровых 

платформ, которые 

направлены на повышение 

его эффективности 

Знать, как готовить 

обоснованные 

предложения по 

совершенствованию 

правового 

регулирования 

общественных 

отношений, с 

использованием 

цифровых 

платформ, которые 

направлены на 

повышение его 

эффективности 

Уметь готовить 

обоснованные 

предложения по 

совершенствованию 

правового 

регулирования 

общественных 

отношений, с 

использованием 

цифровых 

платформ, которые 

направлены на 

повышение его 

эффективности 

Владеть навыками 

подготовки 

обоснованных 

предложений по 

правового 

регулирования 

общественных 

отношений, с 

использованием 

цифровых 

платформ, которые 

направлены на 

повышение его 

эффективности 

Теоретические 

основы 

правового 

регулирования 

Юридическая 

техника  

Компетенция  

Способность готовить 

обоснованные предложения 

по совершенствованию 

правового регулирования 

общественных отношений, с 

использованием цифровых 

платформ, которые 

направлены на повышение 

его эффективности. (СПК -5) 

Показатель достижения 

компетенции  

Демонстрация способности 

готовить обоснованные 
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предложения по 

совершенствованию 

правового регулирования 

общественных отношений, с 

использованием цифровых 

платформ, которые 

направлены на повышение 

его эффективности 

 

Таким образом мы видим, что ключевыми дисциплинами для подготовки 

специалистов в области повышения эффективности правового регулирования 

общественных отношений в сфере цифровых платформ выступают такие 

дисциплины как: юридический анализ, теоретические основы правового 

регулирования, юридическая техника, экономический анализ права, а также 

вспомогательные дисциплины прикладная информатика и информационное 

право, но ведущую роль в обеспечении эффективности правового 

регулирования общественных отношений в сфере использования цифровых 

платформ играет юридический анализ, поскольку именно он позволяет 

осуществить юридическое моделирование общественных отношений, 

связанных с использованием цифровых платформ, а также выявить возможные 

ошибки в правовом регулировании данных общественных отношений. 

Подведем итоги 

Заключение 

В ходе исследования было установлено, что: 

1. Под цифровой платформой следует понимать единую информационную 

среду, включая информационно – коммуникационные технологии, в том 

числе средства вычислительной техники и программные комплексы 

(программы для ЭВМ и базы данных) информационно – 

телекоммуникационные сети, которые позволяют субъектам права 

вступать между собою в общественные отношения, входящие в предмет 

правового регулирования, в том числе в коммуникационные связи в 

электронной форме. 

2. Существует множество критериев классификации цифровых платформ, 

к числу которых можно отнести такие критерии как: а) характер 

возникающих общественных отношений; б) цели деятельности; в) число 

владельцев; в) характер присоединения; г) масштаб деятельности 

3.  В ходе функционирования цифровой платформы возникает целый ряд 

общественных отношений: а) между участниками данной платформы; б) 

между участниками и владельцем данной платформы; в) между 

владельцами и управляющим данной платформой; г) между частиками и 

управляющим данной платформой, которые требуют правовой 

регламентации 

4. Существует методика обеспечения эффективности правового 

регулирования цифровых платформ, которая предполагает 
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осуществление определенных шагов, для успешного осуществления 

которых лицо, осуществляющее данные шаги должно обладать 

определенными компетенциями, знаниями, умениями и навыками, 

перечень которых приведен в настоящей статье. 

Дальнейшее направление исследований автор статьи склонен связывать с 

анализом особенностей правового регулирования отдельных видов 

«цифровых платформ  
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ON THE NEED FOR A LEGAL ANALYSIS OF THE OPERATION OF 

DIGITAL PLATFORMS IN RUSSIA 

Osipov Mikhail Yuryevich - PhD in Law, Senior Researcher, 

e-mail osipov11789@yandex.ru 

ANO VO "INTERNATIONAL POLICE ACADEMY OF THE VPA", 

TULA, RUSSIA. 

Abstract The problem of legal support for the operation of digital platforms in Russia 

is one of the pressing issues facing modern legal science. The relevance of this 

problem is due to the following circumstances. Firstly, the presence of many digital 

platforms for a wide variety of purposes. Secondly, the lack of unified approaches to 

the legal regulation of public relations arising during the operation of these digital 

platforms. At the same time, the widespread use of these platforms necessitates the 

development of unified approaches to the legal regulation of public relations arising 

in the course of functioning of these platforms. In order to develop unified 

approaches to the legal regulation of public relations that arise in connection with 

the functioning of digital platforms, the article analyzes the main approaches to the 

legal regulation of the functioning of digital platforms and concludes that it is 

necessary to carry out a legal analysis of the work of digital platforms in the Russian 

Federation, which is a legal analysis of public relations that arise in connection with 

the functioning of digital platforms in the Russian Federation. The study found that 
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the legal analysis of the functioning of digital platforms allows us to identify a 

number of legal problems associated with their functioning, which in particular may 

include problems associated with the need to clearly establish the circle of entities 

entering into public relations with each other using digital platforms, the problem 

of the reliability of information transmitted by participants in public relations 

transmitted to each other using digital platforms, and a number of others. All this 

allows us to conclude that it is impossible to replace legal regulation with digital 

regulation. Also proposed are ways to improve legislation governing public relations 

using digital platforms in Russia based on legal analysis. 

Keywords: digital platforms, public relations, legal regulation, legal analysis, 

legislation, legal science. 
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ПРАВОВЫЕ ТЕНДЕНЦИИ КОРПОРАТИВНО-ПАРТНЕРСКИХ 

ОТНОШЕНИЙ В СОВРЕМЕННЫХ УСЛОВИЯХ ЦИФРОВИЗАЦИИ 

Ошевнев О. Е. 

ЧОУ ВО «ТУЛЬСКИЙ ИНСТИТУТ УПРАВЛЕНИЯ И БИЗНЕСА ИМЕНИ Н. 

Д. ДЕМИДОВА» 
(Тула) 
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Аннотация: В статье освещаются вопросы соотношения корпоративных 

и партнерских отношений, а также их сочетание в институциональной форме 

корпоративного партнерства.  

Ключевые слова: корпоративные отношения, партнерские отношения, 

институционально- корпоративное партнерство.  

           

Вопрос соотношения и сочетания корпоративных и партнерских 

отношений представляется достаточно интересным с учетом тенденций 

развития хозяйственных взаимоотношений в последние годы. Сочетание 

публичных и частных интересов из доминирования первых, для реализации 

которых и устанавливаются отношения подобного партнерства, формируют 

определенный правовой опыт подобных отношений. И этот опыт 

свидетельствует об использовании так называемого институционного 

(корпоративного) партнерства, при котором отношения  между публичным и 

частным партнерами опосредовано, складываются с помощью их совместного 

участия в организации. 

Отечественные исследователи особенно тщательно исследовали проблемы 

правового регулирования корпоративных отношений. Несмотря на это лишь в 

последнее время начали обращать свое внимание на партнерские отношения 

государственно-частного характера, их разнообразие, а также на технологии 

взаимодействия корпоративных и партнерских отношений.  

 Корпоративные отношения в аспекте хозяйственного права возникают в 

процессе создания, функционирования и прекращение хозяйственной 

деятельности. Функционируют  с участием непосредственно их участников в 

качестве носителей корпоративных интересов (учредители, участники, органы, 

должностные лица), а в отдельных случаях и опосредованных участников 

(кредиторов, наемных работников). В партнерских отношениях определяющим 

является договор, а классическим для партнерства- договор о совместном 

деятельность[1]. 

Договор партнерства должен определять основы взаимоотношений его 

сторон.  Как свидетельствует проведенный краткий анализ корпоративных и 

партнерских отношений, им присущи и совместные, и отличительные черты. 

К общим чертам этих двух видов отношений можно отнести то, что и 

первые, и вторые являются формой сотрудничества двух и более лиц участники 

таких отношений имеют и права, и обязанности.  
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Имущественные элементы сочетаются с организационными, нуждаются в 

управлении общими делами субъекта. 

     

К ключевым различиям относят то, что для партнерских отношений 

присуще равенство, как прав, так и фактических возможностей (как общее 

правило), в то время как участники корпоративных отношений могут 

отличаться объемом своих корпоративных прав и соответственно 

возможностей по управлению организацией,  участия в распределении  

прибыли и имущества товаров  в случае ликвидации.  

Партнерские отношения имеют фидуциарный (доверительный) характер, 

что не обязательно для корпоративных отношений, для установления 

партнерских отношений должно быть согласие всех их участников, тогда как 

при установлении корпоративных отношений это обычно не требуется. 

Партнерские отношения возникают в отношении нескольких человек, а 

корпоративные могут возникать в отношении многих лиц (что характерно для 

объединений капиталов) кроме этого  в партнерских отношениях интересы 

партнеров могут совпадать относительно целей совместного сотрудничества, 

тогда как в корпоративных отношениях (по крайней мере в объединениях 

капиталов) это редко случается из-за различных возможностей участников, 

среди которых могут быть и владельцы контрольного пакета акций 

(соответствующей доли в уставном капитале общества), и миноритарные 

акционеры.  

Если первые – обычно стремятся контролировать общество, имея 

большинство голосов на общем собрании, то интересы других участников в 

получении прибылей, поскольку они не имеют реальные возможности влиять 

на управление обществом, несмотря на предусмотренные законодателем 

некоторые механизмы, направленные на защиту интересов мелких акционеров. 

Основанием прекращения партнерских отношений является прекращение, 

в т. ч. расторжение, соответствующего договора. Роль договора в прекращении 

корпоративных отношений, менее значительна, поскольку основанием для 

этого может быть комплекс юридических фактов[2].  

Приведенный материал дает некоторое представление об их связь и 

различие, а также о перспективах взаимодействия партнерско-корпоративных 

взаимоотношений. Как свидетельствует практика хозяйствования партнерские 

и корпоративные отношения могут успешно сочетаться, что наиболее наглядно 

проявляется в романно-германской правовой семье. Ключевым признаком 

институционального партнерства является хозяйственная деятельность, при 

этом такая организация должна контролироваться публичных и частных 

партнеров, а отношения между ними регулироваться договором партнерства. 

Такой договор должен определять основные принципы финансирования и 

реализации проектов корпоративно-частных отношений, участие в этом 

каждого из партнеров и особенности реализации ими своих корпоративных 

прав. В мировой практике известны различные модели институциональной 

формы такого взаимодействия, это и  создание партнерами  публичного 

акционерного общества к которому впоследствии привлекаются акционеры- 
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инвесторы и  приобретение одним из партнеров акций в обществе, что 

контролируется другими партнером и многие другие формы взаимодействия.  

 В целом институциональное партнерство, характеризуется как договорное 

партнерство, поскольку при его применении следует учесть достаточно 

сложную систему интересов: публичных (государства, территориальной 

сообщества, конечных потребителей как наиболее многочисленной категории 

участников отношений в сфере хозяйствования, экономической конкуренции и 

т.п.), частных (частного партнера, акционеров-инвесторов) и интересы самой 

организации,  что опосредует такое партнерство в условиях цифровизации 

экономики[3].  

Подобные организации должны действовать в публичных интересах, 

которые лежат в основе партнерства (реализация соответствующих 

общественно- необходимых проектов ) хотя при этом должны учитываться 

частные интересы упомянутых лиц в пределах, не противоречащих 

общественным интересам,  с другой, – обеспечивают привлечение частных 

инвестиций к реализации проектов. Сбалансированный учет всех упомянутых 

категорий интересов с доминированием публичного интереса, это основа 

корпоративно-партнерских отношений в условиях цифровизации. 

Особенно актуально корпоративно-частное партнерство стало на 

современном этапе,  с учетом необходимости модернизации и ускорения 

оборонно-промышленного комплекса для защиты интересов страны, возникла 

объективная необходимость в слиянии государственных и частных интересов. 

Институциональные корпоративно-партнерские отношения, как 

достаточно сложная форма корпоративных отношений, является потребностью 

современного общества, в котором рыночные основы экономики должны 

сочетаться с социальным  направлениями ее функционирование и 

соответственно-сбалансированным сочетанием публичных и частных интересов 

в лице их носителей-государственных и частных партнеров, как участников 

сотрудничества для реализации общественно необходимых проектов. 
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 Аннотация: Рост интернет-технологий становится следствием всё 

большей значимости интернет-ресурсов и цифрового пространства. В настоя-

щей статье исследована правовая сущность аккаунта в социальной сети и 

сформулировано его определение. 

Ключевые слова: Аккаунт; социальные сети; база данных; интернет; интел-

лектуальная собственность; гражданские права; авторские права. 

 

В настоящий момент, в крупных социальных сетях, таких как «Telegram» 

и «Вконтакте» зарегистрировано более одного миллиарда пользователей. По за-

явлению создателя социальной сети «Telegram», Павла Дурова, на момент марта 

2024 года аудитория платформы составляла 900 млн активных пользователей в 

месяц. По статистике в «Telegram» каждый день регистрируется 2.5 млн новых 

пользователей. Среднестатистический пользователь проводит в приложении от 

1 до 3 часов ежедневно, в течение которых знакомиться с большим количеством 

публикаций и историй [1]. Однако исследований, посвященных юридическим ас-

пектам работы социальных сетей, в частности правовой природе аккаунта, в 

научной доктрине на сегодняшний день незначительное количество. 

 Для начала необходимо дать определение понятию «аккаунт». Если обра-

титься к открытому словарю, аккаунт (от англ. «account») – доступные для поль-

зователей соцсетей данные об участниках — владельцах аккаунта (логин, лич-

ные данные, данные об участии, личные записи, средства для коммуникации с 

другими участниками, фотография и т. п.) [2]. В свою очередь, как отмечает кан-

дидат юридических наук, Е.Е. Кирсанова, аккаунт является: «учетной записью 

пользователя в информационной системе, содержащей идентифицирующую и 

(или) контактную информацию о нем, а также дополнительные данные, в зави-

симости от свойств информационной системы и целей обработки данных (напри-

мер, историю покупок, информацию об активности в интернет-сети и т.д.)» [3, с. 

12]. Исходя из смысла социальной сущности аккаунта, под этим термином сле-

дует понимать обозначение страницы в социальной сети, совокупность личных 

данных пользователя, индивидуализирующих его [4].  

В исследованиях учёных порождает дискуссии вопрос юридической сущ-

ности аккаунта в социальной сети. Некоторые исследователи приводят доводы, 

что аккаунт необходимо анализировать в контексте информационного законода-

тельства и он не является объектом гражданских прав, иные же отмечают, что 
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при определенных условиях аккаунт в социальной сети может выступать объек-

том гражданских правоотношений – «иным имуществом» согласно ст. 128 Граж-

данского кодекса Российской Федерации [5] (далее – ГК РФ) или вовсе самосто-

ятельным результатом интеллектуальной деятельности. 

В научных кругах существует распространенное мнение, что аккаунт в со-

циальной сети представляет собой сложное произведение, аналогичное базе дан-

ных или веб-сайту [6]. Вместе с тем, аккаунт нельзя считать самостоятельным 

сайтом, поскольку он выступает отдельной интернет-страницей в рамках сайта – 

социальной сети. Однако в данном случае пользователям станет затруднительно 

защищать свои права, так как правообладателем аккаунта будет считаться адми-

нистратор социальной сети. Исходя из этого, логичнее идентифицировать акка-

унт в социальной сети как базу данных. 

Так, в п. 2 ст. 1259 ГК РФ [7] отмечается, что составными признаются про-

изведения, которые представляют собой по подбору или расположению матери-

алов результат творческого труда. Авторские права распространяются не на само 

составное произведение в целом, а именно на составительство. Авторские права 

на составные произведения охраняются как права на самостоятельные объекты 

независимо от охраны прав авторов оригинальных произведений. В свою оче-

редь, согласно статье 1260 Гражданского кодекса РФ базой данных является 

представленная в объективной форме совокупность самостоятельных материа-

лов (статей, расчетов, нормативных актов, судебных решений и иных подобных 

материалов), систематизированных таким образом, чтобы эти материалы могли 

быть найдены и обработаны с помощью электронной вычислительной машины 

(ЭВМ).  
Данная позиция выглядит наиболее оправданной ввиду следующих факто-

ров: право пользователей самостоятельно выбирать оформление и содержание 

своего аккаунта; допустимость наполнения аккаунта фотографиями, видеозапи-

сями, литературными произведениями и другими материалами, являющимися 

объектами авторских и смежных прав, что подчёркивает возможность состави-

тельства.  

Как отмечалось ранее, другая точка зрения учёных заключается в том, что 

деятельность пользователя в социальной сети, проявляющаяся в индивидуализа-

ции аккаунта и наполнении его уникальным стилистическим и смысловым 

оформлением, порождает вопросы о возможности признания владения пользова-

телем аккаунтом как визуальным результатом своих действий в цифровом про-

странстве на праве интеллектуальной собственности [8]. Ведь не стоит забывать, 

что результаты интеллектуальной деятельности являются также творческим ви-

дом деятельности. В ч. 1 ст. 1225 ГК РФ содержится перечень результатов ин-

теллектуальной деятельности, подлежащих правовой охране, однако аккаунт или 

схожий по природе цифровой объект в данной статье не рассматривается. По-

этому вопрос о признании аккаунта результатом интеллектуальной деятельности 

в настоящее время всё же остаётся дискуссионным. 

Таким образом, можно сделать вывод о том, что современное российское 

законодательство в полной мере не регулирует аккаунты в социальных сетях и 
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4. �H�j�]�Z�g�b�a�Z�p�b�y�� �^�Z�g�g�u�o���� �k�l�j�m�d�l�m�j�b�j�m�_�l�� �b�g�n�h�j�f�Z�p�b�x�� �i�h�k�e�_�^�h�\�Z�l�_�e�v�g�u�f�� 
�b���e�h�]�b�q�_�k�d�b�f���h�[�j�Z�a�h�f�����q�l�h���m�i�j�h�s�Z�_�l���_�_���i�h�g�b�f�Z�g�b�_�����^�h�k�l�m�i���b���b�k�i�h�e�v�a�h�\�Z�g�b�_�� 

�K�m�s�_�k�l�\�m�x�l���j�Z�a�e�b�q�g�u�_�� �l�b�i�u�� �g�Z�a�\�Z�g�g�u�o�� �k�b�k�l�_�f���� �h�^�g�Z�d�h�� �i�j�b�� �[�h�e�v�r�b�o��
�h�[�t�_�f�Z�o�� �b�g�n�h�j�f�Z�p�b�h�g�g�u�o�� �f�Z�k�k�b�\�h�\�� �\�h�a�g�b�d�Z�x�l�� �h�^�b�g�Z�d�h�\�u�_�� �d�e�x�q�_�\�u�_��
�i�j�h�[�e�_�f�u���± �w�l�h�� �g�_�^�h�k�l�Z�l�h�q�g�h�k�l�v�� �^�b�k�d�h�\�h�]�h�� �i�j�h�k�l�j�Z�g�k�l�\�Z�� �^�e�y�� �o�j�Z�g�_�g�b�y��
�b�g�n�h�j�f�Z�p�b�b���b���k�g�b�`�_�g�b�_���k�d�h�j�h�k�l�b���h�[�j�Z�[�h�l�d�b���a�Z�i�j�h�k�h�\�� 

�<�� �m�d�Z�a�Z�g�g�u�o�� �k�b�l�m�Z�p�b�y�o�� �p�_�e�_�k�h�h�[�j�Z�a�g�h�� �i�j�b�[�_�]�g�m�l�v�� �d�� �\�h�a�f�h�`�g�h�k�l�y�f��
�b�k�d�m�k�k�l�\�_�g�g�h�]�h�� �b�g�l�_�e�e�_�d�l�Z���� �d�h�l�h�j�u�c�� �[�m�^�_�l�� �i�j�h�k�q�b�l�u�\�Z�l�v�� �h�i�l�b�f�Z�e�v�g�h�k�l�v��
�j�Z�a�e�b�q�g�u�o�� �\�Z�j�b�Z�g�l�h�\�� �k�b�k�l�_�f�� �m�i�j�Z�\�e�_�g�b�y�� �[�Z�a�Z�f�b�� �^�Z�g�g�u�o�� �i�h�� �i�Z�j�Z�f�_�l�j�Z�f��



 
 

 
 

�f�b�g�b�f�b�a�Z�p�b�b�� �h�[�t�_�f�Z�� �^�b�k�d�h�\�h�]�h�� �i�j�h�k�l�j�Z�g�k�l�\�Z�� �b�� �f�Z�d�k�b�f�b�a�Z�p�b�b�� �k�d�h�j�h�k�l�b��
�h�[�j�Z�[�h�l�d�b�� �a�Z�i�j�h�k�h�\���� �B�k�d�m�k�k�l�\�_�g�g�u�c�� �b�g�l�_�e�e�_�d�l�� �j�Z�k�k�f�Z�l�j�b�\�Z�_�l�k�y�� �\�� �d�Z�q�_�k�l�\�_��
�g�Z�b�[�h�e�_�_�� �i�_�j�k�i�_�d�l�b�\�g�h�c�� �l�_�o�g�h�e�h�]�b�b�� �^�e�y�� �w�n�n�_�d�l�b�\�g�h�c�� �h�[�j�Z�[�h�l�d�b�� �[�h�e�v�r�b�o��
�h�[�t�_�f�h�\���^�Z�g�g�u�o�����]�_�g�_�j�b�j�m�_�f�u�o���w�e�_�f�_�g�l�Z�f�b���p�b�n�j�h�\�h�]�h���h�[�s�_�k�l�\�Z [3]. 

�<�� �a�Z�\�b�k�b�f�h�k�l�b�� �h�l�� �k�i�h�k�h�[�g�h�k�l�_�c�� �b�k�d�m�k�k�l�\�_�g�g�h�]�h�� �b�g�l�_�e�e�_�d�l�Z���f�h�`�g�h��
�\�u�^�_�e�b�l�v �l�j�b�� �g�Z�i�j�Z�\�e�_�g�b�y�� �_�]�h�� �k�l�Z�g�h�\�e�_�g�b�y���� �m�a�d�h�k�i�_�p�b�Z�e�b�a�b�j�h�\�Z�g�g�u�c��
���i�j�_�^�g�Z�a�g�Z�q�_�g�� �^�e�y�� �\�u�i�h�e�g�_�g�b�y�� ���j�_�r�_�g�b�y���� �d�h�g�d�j�_�l�g�h�c�� �k�n�h�j�f�m�e�b�j�h�\�Z�g�g�h�c��
�a�Z�^�Z�q�b���� �o�Z�j�Z�d�l�_�j�b�a�m�_�l�k�y�� �h�]�j�Z�g�b�q�_�g�g�h�k�l�v�x�� �b�k�i�h�e�v�a�m�_�f�u�o�� �y�a�u�d�h�\�� �b�� �d�h�g�l�_�d�k�l�h�\����
�w�l�h�� �l�h�e�v�d�h�� �i�h�b�k�d�� �k�i�Z�f�Z�� �b�e�b�� �l�h�e�v�d�h�� �k�h�j�l�b�j�h�\�d�Z�� �i�h�q�l�u�� �b�� �l���i���� 
�h�[�s�_�k�i�_�p�b�Z�e�b�a�b�j�h�\�Z�g�g�u�c�� ���i�j�_�^�g�Z�a�g�Z�q�_�g�� �^�e�y�� �\�u�i�h�e�g�_�g�b�y�� ���j�_�r�_�g�b�y����
�b�g�l�_�e�e�_�d�l�m�Z�e�v�g�u�o�� �a�Z�^�Z�q���� �l�h���_�k�l�v �©�^�m�f�Z�l�v�ª�� �k�Z�f�h�k�l�h�y�l�_�e�v�g�h�� �a�Z�� �q�_�e�h�\�_�d�Z�����k�\�_�j�o��
�b�g�l�_�e�e�_�d�l�����\�b�^���b�k�d�m�k�k�l�\�_�g�g�h�]�h���b�g�l�_�e�e�_�d�l�Z�����i�j�_�\�h�k�o�h�^�y�s�b�c���q�_�e�h�\�_�q�_�k�d�b�c���j�Z�a�m�f����
�d�h�l�h�j�u�c�� �f�h�`�_�l�� �f�u�k�e�b�l�v���� �Z�j�]�m�f�_�g�l�b�j�h�\�Z�l�v���� �j�Z�k�k�m�`�^�Z�l�v���� �h�[�s�Z�l�v�k�y���� �h�[�m�q�Z�l�v����
�j�_�r�Z�l�v���]�h�e�h�\�h�e�h�f�d�b���� 

�D�� ���������� �]�h�^�m�� �F�b�g�b�k�l�_�j�k�l�\�h�� �\�g�m�l�j�_�g�g�b�o�� �^�_�e�� �J�h�k�k�b�c�k�d�h�c�� �N�_�^�_�j�Z�p�b�b��
�i�e�Z�g�b�j�m�_�l�� �a�Z�i�m�k�l�b�l�v�� �^�\�_�� �k�b�k�l�_�f�u�� �g�Z�� �[�Z�a�_�� �b�k�d�m�k�k�l�\�_�g�g�h�]�h�� �b�g�l�_�e�e�_�d�l�Z�� �©�D�e�h�g�ª����
�d�h�l�h�j�Z�y���[�m�^�_�l���\�u�y�\�e�y�l�v���i�h�^�^�_�e�d�b���\�b�^�_�h�b�a�h�[�j�Z�`�_�g�b�c �b �©�D�h�g�t�x�g�d�l�m�j�Z�ª�����d�h�l�h�j�Z�y 
�[�m�^�_�l�� �g�_�� �l�h�e�v�d�h�� �j�_�Z�]�b�j�h�\�Z�l�v�� �g�Z�� �n�Z�e�v�k�b�n�b�d�Z�p�b�x�� �b�g�n�h�j�f�Z�p�b�b���� 
�g�h�� �b�� �i�j�_�^�k�d�Z�a�u�\�Z�l�v�� �g�_�]�Z�l�b�\�g�u�_�� �k�h�[�u�l�b�y���� �B�k�d�m�k�k�l�\�_�g�g�u�c�� �b�g�l�_�e�e�_�d�l�� �f�h�`�_�l��
�i�h�f�h�q�v�� �\�u�y�\�b�l�v�� �g�_�l�b�i�b�q�g�u�_�� �k�b�l�m�Z�p�b�b�� �l�_�f�� �k�Z�f�u�f�� �\�u�y�\�b�l�v�� �q�j�_�a�\�u�q�Z�c�g�u�_��
�k�b�l�m�Z�p�b�b �b���i�j�_�^�h�l�\�j�Z�l�b�l�v���g�_�]�Z�l�b�\�g�u�_���k�h�[�u�l�b�y�����i�j�h�]�g�h�k�l�b�q�_�k�d�b�_���f�h�^�_�e�b�� [4]. 

�D�� �g�_�l�b�i�b�q�g�u�f�� �k�b�l�m�Z�p�b�y�f���� �k�� �d�h�l�h�j�u�f�b�� �k�l�Z�e�d�b�\�Z�x�l�k�y�� �k�h�l�j�m�^�g�b�d�b��
�i�j�Z�\�h�h�o�j�Z�g�b�l�_�e�v�g�u�o�� �h�j�]�Z�g�h�\�� �\�� �i�j�h�p�_�k�k�_�� �k�\�h�_�c�� �i�j�Z�d�l�b�q�_�k�d�h�c�� �^�_�y�l�_�e�v�g�h�k�l�b�� 
�i�h�� �\�u�y�\�e�_�g�b�x�� �i�j�b�a�g�Z�d�h�\�� �w�d�h�g�h�f�b�q�_�k�d�b�o�� �i�j�_�k�l�m�i�e�_�g�b�c���� �i�j�b�� �d�h�l�h�j�u�o��
�p�_�e�_�k�h�h�[�j�Z�a�g�h���b�k�i�h�e�v�a�h�\�Z�l�v���b�k�d�m�k�k�l�\�_�g�g�u�c���b�g�l�_�e�e�_�d�l, �f�h�`�g�h���h�l�g�_�k�l�b: 

- �h�[�g�Z�j�m�`�_�g�b�_���n�Z�d�l�Z���_�`�_�f�_�k�y�q�g�h�c���h�i�e�Z�l�u���g�_�k�\�h�c�k�l�\�_�g�g�u�o���^�e�y���h�j�]�Z�g�b�a�Z�p�b�b��
�m�k�e�m�]�����q�l�h���\�u�a�u�\�Z�_�l���i�h�^�h�a�j�_�g�b�_���h���p�_�e�_�k�h�h�[�j�Z�a�g�h�k�l�b���l�Z�d�b�o���j�Z�k�o�h�^�h�\�����g�Z�i�j�b�f�_�j����
�g�Z���d�h�g�k�m�e�v�l�Z�p�b�h�g�g�u�_���m�k�e�m�]�b�������a�Z�d�h�g�g�h�k�l�b���k�i�b�k�Z�g�b�y���^�_�g�_�`�g�u�o���k�j�_�^�k�l�\���k�h���k�q�_�l�Z��
�h�j�]�Z�g�b�a�Z�p�b�b���b���g�Z�i�j�Z�\�e�_�g�b�b���b�o���g�Z���j�Z�k�q�_�l�g�u�c���k�q�_�l���^�j�m�]�h�c���h�j�]�Z�g�b�a�Z�p�b�b�� 

- �h�[�g�Z�j�m�`�_�g�b�_�� �n�Z�d�l�Z�� �h�i�e�Z�l�u�� �g�_�k�m�s�_�k�l�\�m�x�s�_�c�� �a�Z�^�h�e�`�_�g�g�h�k�l�b�� �i�_�j�_�^��
�i�h�k�l�Z�\�s�b�d�h�f���� �q�l�h�� �\�u�a�u�\�Z�_�l�� �i�h�^�h�a�j�_�g�b�_�� �h�� �i�j�Z�\�h�f�_�j�g�h�k�l�b�� �i�_�j�_�q�b�k�e�_�g�b�c��
�^�_�g�_�`�g�u�o�� �k�j�_�^�k�l�\���� �g�Z�^�_�`�g�h�k�l�b�� �d�Z�g�Z�e�h�\�� �b�o�� �i�_�j�_�q�b�k�e�_�g�b�y�� �b�� �j�_�Z�e�v�g�h�k�l�b��
�d�h�g�l�j�Z�]�_�g�l�Z�� 

- �^�h�k�j�h�q�g�h�_���i�j�b�a�g�Z�g�b�_���^�_�[�b�l�h�j�k�d�h�c���a�Z�^�h�e�`�_�g�g�h�k�l�b���d�h�g�d�j�_�l�g�h�]�h���i�h�d�m�i�Z�l�_�e�y��
�g�_�j�_�Z�e�v�g�h�c�� �^�e�y�� �\�a�u�k�d�Z�g�b�y�� �b�� �^�Z�e�v�g�_�c�r�_�_�� �_�_ �h�l�g�_�k�_�g�b�_�� �g�Z�� �i�j�h�q�b�_�� �j�Z�k�o�h�^�u��
�h�j�]�Z�g�b�a�Z�p�b�b�� �\�� �g�Z�j�m�r�_�g�b�_�� �i�h�j�y�^�d�Z�� �k�i�b�k�Z�g�b�y�� �[�_�a�g�Z�^�_�`�g�h�c�� �^�_�[�b�l�h�j�k�d�h�c��
�a�Z�^�h�e�`�_�g�g�h�k�l�b�����I�j�b���b�k�i�h�e�v�a�h�\�Z�g�b�b���b�k�d�m�k�k�l�\�_�g�g�h�]�h���b�g�l�_�e�e�_�d�l�Z���f�h�`�g�h���\�u�y�\�b�l�v��
�g�_�^�h�[�j�h�k�h�\�_�k�l�g�u�o�� �i�h�d�m�i�Z�l�_�e�_�c�� ���a�Z�d�Z�a�q�b�d�h�\������ �d�h�l�h�j�u�_�� �g�b�� �j�Z�a�m�� �g�_�� �h�i�e�Z�l�b�e�b�� 
�a�Z���h�l�]�j�m�`�_�g�g�m�x���_�f�m���i�j�h�^�m�d�p�b�x�����i�j�b���w�l�h�f���k���g�b�f�b���a�Z�d�e�x�q�Z�x�l�k�y���g�h�\�u�_���^�h�]�h�\�h�j�Z����
�^�h�k�j�h�q�g�h�_�� �k�i�b�k�Z�g�b�_�� �^�_�[�b�l�h�j�k�d�h�c�� �a�Z�^�h�e�`�_�g�g�h�k�l�b�� �i�h�d�m�i�Z�l�_�e�y�� ���a�Z�d�Z�a�q�b�d�Z������ �d�Z�d��
�g�_�j�_�Z�e�v�g�h�c�� �d�� �\�a�u�k�d�Z�g�b�x���� �l�h�� �_�k�l�v�� �j�Z�k�q�_�l�u�� �a�Z�� �h�l�]�j�m�`�_�g�g�m�x�� �i�j�h�^�m�d�p�b�x��
�h�k�m�s�_�k�l�\�e�y�x�l�k�y���\���g�Z�e�b�q�g�h�c���n�h�j�f�_���b���\���[�m�o�]�Z�e�l�_�j�k�d�h�f���m�q�_�l�_���g�_���h�l�j�Z�`�Z�x�l�k�y�����q�l�h��
�i�h�a�\�h�e�y�_�l���h�j�]�Z�g�b�a�Z�p�b�b���[�_�k�i�j�_�i�y�l�k�l�\�_�g�g�h���h�[�g�Z�e�b�q�b�\�Z�l�v���^�_�g�_�`�g�u�_���k�j�_�^�k�l�\�Z [1]; 



 
 

 
 

- �^�\�h�c�g�h�_�� �h�l�j�Z�`�_�g�b�_�� �\�� �[�m�o�]�Z�e�l�_�j�k�d�h�f�� �m�q�_�l�_�� �h�j�]�Z�g�b�a�Z�p�b�b�� �k�m�f�f��
�l�j�Z�g�k�i�h�j�l�g�u�o�� �j�Z�k�o�h�^�h�\�� �i�h�� �^�h�k�l�Z�\�d�_�� �]�h�l�h�\�h�c�� �i�j�h�^�m�d�p�b�b�� �i�h�d�m�i�Z�l�_�e�x����
�\�d�e�x�q�_�g�g�u�o�� �\�� �k�l�h�b�f�h�k�l�v�� �i�j�h�^�Z�g�g�h�c�� �i�j�h�^�m�d�p�b�b���� �q�l�h�� �i�h�a�\�h�e�y�_�l�� �\�u�y�\�b�l�v��
�n�b�d�l�b�\�g�u�_���^�h�]�h�\�h�j�Z���g�Z���h�d�Z�a�Z�g�b�_���l�j�Z�g�k�i�h�j�l�g�u�o���m�k�e�m�]���b���\�u�\�h�^���^�_�g�_�`�g�u�o���k�j�_�^�k�l�\��
�b�a���h�j�]�Z�g�b�a�Z�p�b�b�����\�_�j�h�y�l�g�h�k�l�v���i�h�k�l�m�i�e�_�g�b�y���g�Z���j�Z�k�q�_�l�g�u�c���k�q�_�l���^�_�g�_�`�g�u�o���k�j�_�^�k�l�\��
�h�l���j�y�^�Z���^�j�m�]�b�o���n�b�d�l�b�\�g�u�o���k�^�_�e�h�d�� 

- �h�d�Z�a�Z�g�b�_���h�j�]�Z�g�b�a�Z�p�b�_�c���\���d�h�j�h�l�d�b�_���k�j�h�d�b���^�h�j�h�]�h�k�l�h�y�s�b�o���n�b�d�l�b�\�g�u�o���m�k�e�m�]����
�g�_���k�h�h�l�\�_�l�k�l�\�m�x�s�b�o���l�_�o�g�b�q�_�k�d�b�f���b���d�Z�^�j�h�\�u�f���\�h�a�f�h�`�g�h�k�l�y�f���h�j�]�Z�g�b�a�Z�p�b�b�����[�m�^�_�l��
�k�\�b�^�_�l�_�e�v�k�l�\�h�\�Z�l�v���h�[���h�d�Z�a�Z�g�b�b���h�j�]�Z�g�b�a�Z�p�b�_�c���n�b�d�l�b�\�g�u�o���m�k�e�m�]�����q�l�h���h�j�]�Z�g�b�a�Z�p�b�y��
�y�\�e�y�_�l�k�y���l�j�Z�g�a�b�l�g�h�c���b���q�_�j�_�a���g�_�_���\�u�\�h�^�y�l�k�y���d�j�m�i�g�u�_���k�m�f�f�u���^�_�g�_�] [1]. 

�B�k�d�m�k�k�l�\�_�g�g�u�c���b�g�l�_�e�e�_�d�l���f�h�`�_�l���h�i�_�j�Z�l�b�\�g�h�����^�h�k�l�h�\�_�j�g�h���i�j�h�Z�g�Z�e�b�a�b�j�h�\�Z�l�v��
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Abstract: the article is devoted to the possibilities of artificial intelligence, which 
it is advisable to use in solving economic crimes. Artificial intelligence allows you to 
effectively analyze huge amounts of data to detect signs of economic crimes.  
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